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1 Aspectos Generales

1.1 Introduccién

El presente documento contempla la elaboracién de un plan informéatico para la llustre
Municipalidad de Tomé, de esta manera se propondra una cartera de proyectos
informaticos, para integrar la tecnologia a los procesos que se ejecutan en el municipio,
dichos proyectos tienen como principal objetivo ayudar a la gestion interna y externa del
municipio, este plan se considera para trabajar dentro los proximos 3 afios, para su
implementacion.

1.2 Objetivos Generales

Optimizar el uso de recursos informéticos para la mejora de servicios y procesos entregados
por la municipalidad de tomé a la comunidad.

1.3 Objetivos especificos

Los objetivos especificos ayudaran al cumplimiento del objetivo general, entre ellos
tenemos:

o Documentar, registrar, almacenar e identificar todos los elementos tecnoldgicos
existes en el municipio.

e Generar y/o disefiar procedimientos Técnicos de labores de inspeccion, control,
mantencion, administracion de usuarios, permisos de acceso, revision,
obsolescencia y entrega de equipamiento y software.

e Analizar la implementacién y/o reestructuracion de nuevos sistemas informaticos
necesarios para el cumplimiento de los objetivos del plan informético.

e Modificar y actualizar los procedimientos de respaldo de servidores de gestion
municipal, Sistemas de datos Internos, y de Usuarios.

e Elaborar plan de capacitacion para el correcto uso de sistemas de aplicacion
municipal, transformacion digital y TIC (Tecnologias de la informacion y las
comunicaciones) para los funcionarios municipales.

e Implementar los procesos requeridos para la Transformacion Digital Municipal.

1 Se entendera por plan informatico, aquel documento en el que se establece claramente las acciones estratégicas y
procedimientos a ejecutar, seguimiento, medicién y monitoreo para el logro de los objetivos planteados institucionalmente
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1.4.1

1.4.2

i

Estrategia

Para llevar a cabo la operatividad y cumplimiento de los objetivos del presente Plan
Informético Municipal, es relevante establecer y considerar las siguientes lineas
estratégicas, para asi asegurar el desarrollo y cumplimientos de objetivos
establecidos en el plan

Nivel de servicios

El nivel de servicio, se enfoca en el ambito de la calidad y la forma del servicio
prestado por la plataforma tecnologica instalada al servicio de las unidades
municipales.

El municipio de Tomé, a través de la seccién de Informatica, sera responsable de
mantener la calidad de los servicios, enfocandose principalmente en administrar,
racionalizar, controlar y capacitar a los usuarios para un correcto uso los recursos
tecnolégicos existentes y ademas establecer mejoras al servicio prestado a la
comunidad a través de sus diferentes plataformas tecnoldgicas.

La estrategia con la que se abordara este apartado, responde inicialmente a un
proceso de nivelacion de competencias informaticas, herramientas digitales y
Tecnologias de la Informacién (Tl), la cual se desarrollara a través de un plan de
capacitaciones de caracter progresivo entre los funcionarios de las diferentes
reparticiones municipales. Este sistema de capacitacion se llevara a cabo a través
de una estrategia mixta (entendiendo por esta, sesiones de tipo presencial y
telematicas) y tiene por finalidad dotar de mayores herramientas al funcionario
municipal, para asi, entregar una mejor calidad en la atencién y respuesta a los
usuarios del municipio mediante el uso de las TI. Este proceso contempla una (1)
capacitacion semestral por cada direccibn municipal, la cual contara con una
evaluacién posterior a la sesion, con el fin de obtener indicadores y generar una
medicion de los contenidos presentados.

Planes de continuidad operativa

Mejorar y actualizar los procedimientos que se realizan actualmente, para mantener
los procesos operativos, tanto de los sistemas internos y plataformas web, como
equipamiento de hardware, comunicaciones y redes.

Entre ellos, se deber tener en consideracion:

a) Sala de Servidores

b) Estaciones de trabajo

c) Red de datos de los diferentes recintos municipales.
d) Sistemas informaticos.

e) Red de telefonia.

f) Accesos y permiso a los sistemas, etc.



1.4.2.1 Sala de servidores: Referente a la estrategia a desarrollar en este punto, esta se
establece con una temporalidad trimestral, es decir 3 veces al afio, la que contemplard una
revision y mantenimiento a la sala de servidores, lo que conlleva revision del equipamiento
existente (hardware, router, Switch, etc.), revision del cableado rotulado y el ordenamiento
del Data Center.

1.4.2.2 Estaciones de trabajo: La metodologia para este parametro sera el realizar un
mantenimiento anual de los equipos existentes (computadores, impresoras, scanner,
monitores, teclados, mouse y periféricos varios) en cada direccion. Esta se desarrollara de
forma individual por cada direccion del municipio, con una planificacion establecida, asi
como también un protocolo de notificacion previo que de margen de manera holgada a los
funcionarios de las reparticiones para asi estos puedan hacer el respaldo correspondiente
de la informacién, segun lo establecido por la politica municipal.

1.4.2.3 Red de datos de los diferentes recintos municipales: Para este punto la
estrategia es generar un mayor trabajo en conjunto, del municipio con la empresa a cargo
de la red de enlace, coordinando mayores instancias de trabajo con el de fin de asegurar
un correcto estado de la infraestructura. Este mantenimiento, se establece como minimo
una vez al afio, sin embargo, se contempla evidentemente que ante eventualidades se
realice -de forma extraordinaria- esta coordinacion empresa-municipio.

1.4.2.4 Sistemas Informaticos: Al igual que en el apartado anterior, el abordaje de los
sistemas informaticos municipales plantea un trabajo en conjunto entre la empresa y la
seccion de informatica, con el fin de planificar de manera 6ptima la actualizacién requerida
por algun sistema municipal. De igual forma, frente a eventuales incidentes (ataques,
intermitencias del servicio, etc.) se solicitar4 un reporte del estado actual y funcionamiento
de los servidores generales, con el fin de mantener un canal de comunicacién mucho mas
expedito y actualizado en la informacién y situacion actual de los sistemas. Por su parte,
también se establece realizar una mesa de trabajo semestral para agilizar procesos de
integracién de mejoras y planificacion general.

1.4.2.5 Red de telefonia: La red de telefonia lo provee una empresa, sin embargo, su
administracién recae en el municipio, por lo que esta también conlleva un trabajo en
conjunto en lo que respecta al tandem municipio-empresa, con el fin de generar una mayor
planificacion en cuanto a la aplicacion de UpGrades y BackUp o ante eventuales incidentes,
solicitando de igual forma un informe de contingencia asociado a este. Ademas, también se
postulan mesas de trabajo semestrales para una revision de la planificacion y el estado del
servicio.

1.4.3 Sistema de respaldos l6gicos y fisicos

a) Considerar procedimiento de respaldo de todos los sistemas y datos
almacenados en los diferentes servidores internos con que cuenta el
municipio.

b) Considerar los respaldos de cada estacion de trabajo con una
periodicidad de al menos 2 veces al afo, labor establecida para cada
usuario.

c) Establecer procedimientos de uso fisico de equipamiento y telefonia.
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1.5 Aspectos Importantes

1.5.1 Actualidad Tecnoldgica

Para el buen desarrollo de este Plan Informético, es de vital importancia del punto de vista
tecnoldgico, contar con activos de fabricacion reciente o de dltima generacion tanto como
en el parque computacional como las redes de datos, para asi, mantener actualizados todos
los componentes y dispositivos con que se cuente, los cuales se deben considerar:

Hardware: Los equipos considerados corresponden a computadores, impresoras,
notebook, scanner, proyectores, pantallas etc. Para ello, se debe considerar una utilizacion
efectiva aproximadamente de 5 aflos como maximo, siempre y cuando estos no presenten
problemas técnicos o de compatibilidad.

Software: Mantener el licenciamiento y las actualizaciones de todos los Software que
actualmente se utilizan en el municipio, los cuales corresponden a Sistemas Operativos
(Windows), office, Antivirus, entre otros.

Redes Computacionales: Mantener normalizada y actualizada periédicamente todas las
redes existentes en todas las dependencias municipales los que corresponden a: Edificio
consistorial, casa de la cultura, juzgado de policia local, gimnasio municipal, bodega y
gimnasio de Dichato.

1.5.2 Personal Tl (Tecnologia de la informacion)

La seccién de informatica dependiente de SECPLA, esta integrada por 4 funcionarios
profesionales, cifra la cual para la totalidad de funciones municipales se vuelve insuficiente
considerando la cantidad de requerimientos que se gestionan diariamente en las
dependencias municipales. Este déficit de personal se ve agudizado si se considera que
muchos de estos requerimientos pueden incluso tener una solucién cuya respuesta tenga
un proceso tardio, segun la complejidad de estos, lo que puede generar potenciales
retrasos en el desarrollo de actividades, tanto de otras reparticiones, como del propio equipo
de informatica.

A su vez, otra variable a considerar en dicha ecuacion se relaciona con la integracion
tecnoldgica del ChatBot? (asistente virtual) a la pagina web municipal, la cual cuyo objetivo
es brindad una nueva herramienta al usuario, permitiéndole solicitar, consultar y/o realizar
tramites mediante un asistente virtual mediante el apoyo de una “Asistente Virtual”. Este
servicio si bien esta a cargo de una empresa de caracter externo, se enmarca en el proceso
de transformacién digital (que por ley los municipios deben adscribirse a este) y que es
una funcién la cual la seccion de informatica se encuentra encabezandola, trabajando de la
mano con dicha empresa, para asi implementar nuevos servicios, tramites y diligencias para
los y las usuarias de la comuna. En otras palabras, la seccion de informatica actualmente
no esta exclusivamente ligada a una funciébn netamente de caracter de “suport” a otras
unidades, sino que también -desde el enfoque virtual- esta estrechamente relacionado a la
gestion en la atencion de usuarios.

2 Véase el Anexo n°6 para mayores detalles de la estadistica y seguimiento de la herramienta, como de la pagina web
municipal
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Otro elemento que se debe tener en consideracioén dentro de este apartado es a la propia
evolucién de la tecnologia, puesto que esta estd constantemente en una atmésfera de
crecimiento y un vertiginoso dinamismo en cuanto a su propio desarrollo. El avance y el
crecimiento de las nuevas tecnologias obligan a mantenerse en constante capacitaciones
en temas relacionados a las Tl (tecnologia de la informacién), tales como desarrollo de
aplicaciones web, redes computaciones, ciberseguridad, transformacion digital, elaboracién
de proyectos, etc. Estos elementos no solo se traducen en una necesidad de cara al
funcionamiento interno del municipio en si, ya que al margen de que estas transformaciones
y nuevas Tl proporcionen una mejora en los procesos productivos del municipio, también
estas se traducen -por consecuencia directa- en mejoras sustanciales para los y las
usuarios, en donde un ejemplo tangible de esto es el ya anteriormente mencionado ChatBot
(Asistente Virtual).

1.5.3 Politicas, normas y procedimientos

La Unidad de informética establece el cumplimiento de las politicas, normas y
procedimientos que garanticen a todas las unidades y departamentos de la municipalidad,
las actividades de administracion, salvaguarda y mantenimiento de la estabilidad de los
sistemas operativos, bases de datos, hardware, red de datos y todos los recursos
informaticos, con la finalidad que los usuarios de los mismos realicen las operaciones con
eficacia y eficiencia.

1.5.4 Relevancia del Plan Informéatico

En sintesis, la ejecucién del plan informatico viene a establecer y aportar en forma
sustancial al funcionamiento del municipio, puesto que ademas de contar con un
componente altamente tedrico, el cual permitird adaptar y actualizar los procesos internos
a nivel municipal con las principales y mayores tendencias vanguardistas. de las Tl, ya que
servird de guia en lo que respecta al uso de la tecnologia y material asociado del que
dispone el municipio; sino que ademas este apartado tedrico proporcionara una fuente y
guia didactica de consultas y ordenamientos para los diferentes procedimientos que se
deberan llevar a cabo, tanto en lo que concierne en las labores propias que deberé ejecutar
el propio personal técnico de la seccion de informatica, como asi también de todos los
funcionarios de la municipalidad de Tomé.

Tal como se comentd previamente, la tecnologia se caracteriza por estar constantemente
sujeta a variaciones y nuevas practicas enmarcadas a esta, por lo que este plan tiene
previsto nuevos procesos de actualizacion que planteen mejoras tanto relacionado a
factores tecnoldgicos en si, como también nuevas metodologia que conlleven la aplicaciéon
de nuevas aristas y lineas estratégicas que impliquen mejoras tanto para el funcionamiento
interno del municipio, como de cara a la comunidad.

10
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1.6 Mision

“Aportar al sector publico municipal en la actualizacién de tecnologias, protocolos,
ciberseguridad, disponibilidad de datos y procedimientos que optimicen los servicios
entregados y contribuyan a la satisfaccion de los habitantes de la comuna”’.

1.7 Visién

Estar a la vanguardia en el uso de las tecnologias y su adaptabilidad para mejorar
paulatinamente la entrega de servicios de calidad en el sector publico a la comunidad, en
el ambito de la transformacién digital y ciberseguridad.

11
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2 Situacion Actual

2.1 Descripcion

La situacién actual estd enfocada en identificar todos los elementos y componentes
tecnoldgicos que se encuentran activos con la cual la Municipalidad de Tomé cuenta. Para
ello, se ha realizado un levantamiento de datos, cuyo resultado deriva en la siguiente
informacion:

2.2 Registro de Equipamiento Computacional

221 Cantidad de Computadores por Dependencias

Cantidad de Computadores por Dependencias
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2.2.2 Cantidad de equipos por unidad

Referente a la cantidad de equipos totales en el municipio, esta corresponde a un total de
417 distribuidos tanto en las dependencias del edificio consistorial, como en las distintas
unidades que se encuentran alrededor de este. En cuanto a aquellas direcciones que
cuentan con un mayor nimero de equipos entre sus filas, se encuentra en un primer lugar
la DIDECO con un total de 149 computadores, lo que equivale a un 36% del inventario total.
Esto ultimo es consecuencia directa de la cantidad de programas y por ende funcionarios
con los que cuenta dicha reparticion municipal. Por su parte, entre otras direcciones cuyo
porcentaje de equipamiento es significativo, se encuentra la SECPLA y la DAF, un 13% y

12% de la muestra total.

Cantidad de Equipos por Unidad

o
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2.23 Tipos de Equipos

En lo que respecta al desagregado de los equipos computacionales, el tipo principal de
dispositivos corresponde a PC’s de escritorio, siendo estas 357 unidades, lo que se traduce
en un 86% del total.

Tipos de equipos

E PC de escritorio
EAllin one
I Netbook

[ Notebook

2.2.4 Cantidad de Impresoras y Scanner

Referente a la cantidad de Equipos de impresora y scanner de los cuales dispone el
municipio, estas corresponden a un universo total 309 dispositivos, los cuales que se
detallan en el siguiente gréfico:

Cantidad de Impresoras y Scanner

Impresoras: 258
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2.3 Catastro de Softwares y Licencias

2.3.1 Cantidad de Sistemas Operativos en Computadores

Por su parte, el municipio cuenta con multiples Licencias asociadas al sistema operativo de
los equipos en las diferentes estaciones de trabajo y/o reparticiones. La cifra total de las
anteriormente mencionadas equivale a un total de 415 licencias, de las cuales es importante
destacar que estas son de caracter perpetuas, lo que en otras palabras quiere decir que
estas no tienen caducidad. Se procede a detallar los sistemas operativos con los que
actualmente cuenta la municipalidad de tomé:

Cantidad de sistemas operativos en
computadores

B Windows 7
BWindows 8
B Windows 10
BWindows 11
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2.3.2 Cantidad de Licencias Office

Para el trabajo administrativo el contar con licencias de la herramienta “Microsoft Office” es
una necesidad indispensable, es por ello que, el municipio cuenta actualmente con un total
de 460 licencias en su inventario. Es importante sefialar que esta diferencia entre equipos
y licencias de este software responde (Tal como se aprecia en el gréfico a continuacién) a
la renovacion de este programa, con el fin de adquirir las mayores y nuevas prestaciones
ofrecidas por los desarrolladores en sus correspondientes actualizaciones. De igual forma
al punto anterior, la vigencia de estas licencias corresponde a un modelo perpetuo, es decir,
se cancela una tarifa Gnica por el software que no tiene caducidad.

Licencias Oficce

200
180

194
161

160

140

120
100 &

80

60

40

1 4
22 _— Ay

Office Standard Office Standard Office Standard Office Standard Office Standard
2003 2007 2013 2016 2019

2.3.3 Cantidad de Licencia de Antivirus

Por otro lado, en todo funcionamiento interno es de suma importante mantener la seguridad
de los datos y archivos, por lo cual el contar con software que salvaguarden la integridad
de los documentos es una necesidad imperiosa para la institucion, por lo que la adquisicion
de antivirus responde a esta arista. Para conseguir dicho objetivo, el municipio cuenta con
un total de 450 de licencias de antivirus, siendo este el “Kaspersky Endpoint Security 10”,
gque actualmente es el utilizado en la totalidad de equipos de la municipalidad. A diferencia
de las licencias anteriores, esta no es de caracter perpetuo, teniendo vigencia hasta el 28
de marzo del afio 2024.
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2.3.4 Cantidad de Licencia de AutoCAD y ZWCAD

Cantidad de Licencia de Autocad y ZWCAD

2 1 2
' M AutoCAD
ZWCAD 2022
ZWCAD 2023

MDT V9.0 STANDARD

*Cabe destacar que las licencias de dichos softwares no tienen fecha de caducidad

2.3.5 Arriendo de Software

NOMBRE DE CANTIDAD VIGENCIA
SOFTWARE
Zoom 15 30/03/2024
Teamviewer 5 16/03/2024
Anydesk 22 26/04/2024
Arcgis 1 09/04/2025
Total 41

2.3.6 Sistemas Operativos de los Servidores

Licencias de los Sistemas operativos que se encuentran actualmente en uso en los
servidores de la llustre Municipalidad de Tome.

NOMBRE SISTEMA OPERATIVO E’Eﬁ'g'x CANTIDAD VIGENCIA
Windows Server — Standard 2012 R2 2 Perpetua
Windows Server — Standard 2003 1 Perpetua
Windows Server — User CAL 2012 300 Perpetua
Windows Server — User CAL 2003 60 Perpetua
Linux y Centos 8Stream Perpetua

17



Lzt =

-_— =
CAPITAL TURISTICA DEL BID B0

2.4 Contratos

Actualmente la llustre Municipalidad de Tomé tiene varios contratos de arriendo y de
servicios los cuales se adjudican via licitacion, algunos de ellos corresponden a:

2.4.1 Internet en edificio consistorial, centro cultural y edificio fiscal

Actualmente existe un servicio de internet contratado en el municipio de ISP Enlace de fibra
Optica de 500MB/300MB simétrico por la empresa Cia. Nacional de Teléfonos del Sur S.A.
“TELSUR” que comenzé en el afio 2021, y finaliza en diciembre del afio 2024.

Direccion Descripcion Banda Ancha

Serrano | por el segmento de la red (no se puede ocupar), una tercera IP es Nacional
1185 configurada en la puerta Ethernet del router y las 5 IP restantes son 300 Mbps
para el cliente, las cuales podrian ser asignadas a un Servidor de | Internacional
web, Correo, Firewall o proxy que administre la seguridad de la red
interna municipal.
El servicio, soportado en Fibra Optica se entrega en la interfaz
Ethernet de un router Cisco 2901-K9, desde donde se establece la

conectividad al firewall o Switch.

2.4.2 Internet en Oficinas Externas

Existen contratos de servicio de internet ISP con la empresa Pacifico Cable SPA “MUNDO”
para las dependencias de SENDA/JOVENES, ODP y Delegacion de Dichato y Rafael, por
lo cual se considera un servicio de internet dedicado para cada unidad, el cual comenzé en
noviembre del 2021, y finaliza en noviembre del 2024.

DEPENDENCIA DIRECCION BANDA ANCHA

Programa senda/jévenes |Ledn Luco 800MB
1380,Tome

Programa ODP Anibal Pinto 1061, 800MB
Tomé

Delegacion de Dichato Calle Bombero Silva Internet Dedicado 20MB
428

Delegacion de Rafael Calle O’Higgins S/N Internet Dedicado 20MB
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243 Wifi

Existe también un servicio de red WIFI dedicado de 100M/100MB simétrico por la empresa
Cia. Nacional de Teléfonos del Sur S.A. “TELSUR” que comenzd en septiembre del afio
2021, y finaliza en octubre del afio 2024.

DIRECCION DESCRPICION BANDA ANCHA

Ignacio Serrano |Un servicio de internet dedicado, un enlace 100 Mbps Nacional
1185 digital Ethernet 10 base T de un ancho minimo | /100 Mbps Internacional
de banda 100MB simétrico. El servicio posee 8

direcciones IP.

2.4.4 Servicio de Mantencion de Correos Electronicos

Existe un contrato de servicio de mantencién del sistema operativo y software en general
(Mantencion de casillas de correos). cuya mantencién del Servidor de dicho Correo
Electrénico lo realiza una empresa para el 6ptimo funcionamiento de dicho servicio este
servicio fue adjudicado por la empresa Sociedad Comercial y Tecnoldgica Soconet Ltda.,
la cual comenzo en septiembre del 2021 y finaliza en noviembre del 2024.

2.4.5 Servicio de Construccion Web

Actualmente existe un Contrato de creacion y mantencion de pagina web y su servidor, por
la empresa Soconet Ltda., que se encuentra en ejecucion a cargo la oficina de Relaciones
publicas, por medio de una licitacién, a contar del 09 de noviembre del 2022 vy finaliza en
marzo del 2023.

2.4.6 Servicio Virtuales

En cuanto a este Servicio, se encuentra a cargo de la empresa Compafia Nacional de
Teléfonos Telefénica del Sur S.A. (Telsur) la cual provee el servicio de servidores virtuales
donde aloja el Correo electrénico, Pagina web y aplicaciones municipales. Este servicio
comenzo en agosto del 2021 y finaliza el contrato en septiembre del 2024.

2.4.7 Mantencion de Computadores Notebooks escaneres y datos

Referente a la mantencion de equipos, este contrato de servicio cuya principal funcion
corresponde al envio del equipamiento para reparacion y/o mantencion correctiva de los
equipos municipales, se encuentra a cargo de la empresa PC Técnica SPA, el cual dio inicio
en mayo del 2021 y tiene fecha limite el mes julio del afio 2024.

2.4.8 Servicio de Mantencion de Impresoras

Este Contrato actualmente con la empresa Sergio Alejandro Reyes Moraga, para el servicio
de mantencion de impresoras, que corresponde al envio de equipamiento para reparacion
y/o la mantencion correctiva, la cual comenz6 en mayo del 2021 y finaliza en julio del 2024.
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249 Telefonia

Actualmente existe un contrato por el servicio de telefonia IP fija en la nube y datos MPLS,
para una capacidad de 500 anexos para edificio consistorial, edificio fiscal, bodega
municipal, gimnasio municipal, estadio municipal y centro cultural, con la empresa
Telefénica del sur “TELSUR?”, la cual comenz6 en junio del afio 2023 y finaliza en junio del
2026.

DEPENDENCIA DIRECCION BW DE TIPO DE
ACCESO ACCESO
Edificio Consistorial | Serrano 1185 50 M FO
Edificio
Fiscal
Instalada
Edificio Fiscal Serrano 1055 20M FO
Edificio
Consistorial
Instalada
Bodega Municipal San German 1244, 20 M FO MPLS
Sector
Cerro Alegre
Gimnasio Municipal | Buenos Aires N°1280[ 10 M FO MPLS
Estadio Municipal Buenos Aires S/N 1“(2 FO MPLS
Centro Cultural Sotomayor 947 10M FO
Edificio
Gimnasio Dichato Miguel Reyes 597- Movil Movil 4G
531 4G
Giga 5
Operadora 4
Ejecutivo 45
Basico 439
Inalambrico 10
Total 500
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2.410 Sistemas de Aplicaciones municipal

Actualmente, se tiene contratado un servicio de arriendo aplicaciones municipales vy
virtualizacién del server SQL, con sus respectivas bases de datos, modelo relacional e
interfaces para su uso, los cuales lo provee la empresa Sistemas Modulares de
Computacién Ltda. “SMC”. Comenzo6 en mayo del afio 2023, y finaliza en abril del afio 2026.
Las aplicaciones en su actualidad en uso son:

01 | CONTABILIDAD GUBERNAMENTAL

02 | TESORERIA

03 | PERSONAL

04 | REMUNERACIONES

05 | ADQUISICIONES

06 | PATENTES MUNICIPALES

07 | GESTION DE PROCESOS

08 | JUZGADO DE POLICIA LOCAL

09 | CONCILIACION BANCARIA

10 | LICENCIA DE CONDUCIR

11 | PERMISO DE CIRCULACION VEHICULAR

12 | BIENES

13 | BODEGA

14 | RELOJ CONTROL FACIAL

15 | BIENESTAR

16 | ATENCION SOCIAL

17 | ORGANIZACIONES COMUNITARIAS

18 PORTAL DE PAGOS PERMISOS DE CIRCULACION
VEHICULAR

PORTAL WEB PARA SOLICITUD DE HORA DE
19 | ATENCION PARA TRAMITE DE OBTENCION O
RENOVACION DE LICENCIA DE CONDUCIR
20 | INTRTANET DE RECURSOS HUMANOS

21 | CONTROL DE CEMENTERIOS

29 SISTEMA DE CONTROL DE INFORMACIONES
RECLAMOS Y SUGERENCIAS (WEB)

23 | SISTEMA DE ADMINISTRACION

24 | SISTEMA DE MANTENCION DE VEHICULOS
25 | SOLICITUDES Y CONSULTAS OIRS WEB

1. Contabilidad gubernamental

Este moddulo entrega informaciobn econdmica, financiera, de gestion
presupuestaria y contable a los distintos niveles jerarquicos, destinado a
apoyar el proceso de toma de decisiones. En general, el sistema asegura lo
siguiente:

«  Control exacto y oportuno del presupuesto, de la informacion contable y
del movimiento de fondos
»  Control de obligaciones con proveedores
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+  Control contable de la morosidad

*  Ordenamiento administrativo de acuerdo a la normativa legal vigente

» Posibilidad de obtener informes con nivel de desagregacion importante
de acuerdo a la necesidad de los Usuarios

»  Control por centros de costo

+ Entrega en modo de consulta informatica de informacion a otros médulos
de los Sistemas Computacionales de Aplicacibn Municipal que se
relaciona con este médulo.

* Flexibilidad en el formato de exportacion de informes, ajustados segun
cambios de las leyes vigentes, con cambios ejecutables en el corto
plazo.

+ Entrega de informes oficiales para Contraloria, Subsecretaria de
Desarrollo Regional y otros organismos del Estado.

» Entrega de Informes y consultas para uso interno del municipio.

+  Control de Decretos de pago.

»  Control de documentos en garantia.

»  Proceso de creacion de nuevos periodos contables.

* Informe de Gestidn presupuestaria.

Tesoreria

El sistema, en lo sustancial, genera las ordenes de ingreso, asi como los
pagos de tal forma de registrar los respectivos movimientos de flujos en caja
y los respectivos registros en la contabilidad, en lo especifico el médulo debe
asegurar lo siguiente:

* El registro de las 6rdenes de ingreso efectuadas por distintos
departamentos giradores.

« Entregar al médulo de contabilidad asientos contables de ingreso
devengado diario.

» Registrar pagos efectuados, imprimir 6rdenes de ingreso y entregar la caja
diaria de cada cajero.

» Entérminos netamente contables, este modulo debe entregar informaciéon
analitica de las cuentas de ingreso de la contabilidad gubernamental y a
través de él permitir un control de la morosidad.

« Permitir la normalizacion de los pagos por portal web, por ejemplo, en
aqguellos casos en que un contribuyente pago su permiso de circulacion
vehicular y el sistema no le imprimié su permiso.

Personal

Este modulo entrega a la Municipalidad y a usuarios herramientas para
procesar ingreso de antecedentes de funcionarios municipales datos
personales y curriculares, contratos, grupo familiar, cargas familiares,
ausencias, sumarios, calificaciones, licencias médicas y control de
Asistencia.
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En lo especifico, el sistema asegura lo siguiente:

+  Emision de Hoja de Calculo de licencias para entregar al COMPIN

» Determinacion de antigiedad de funcionarios por calculo de bienios y
vacaciones

« Escalafon de Mérito

» Interfaz para captura de informacién de reloj control con despliegue de
hora actual y estado de la marca, para control de asistencia.

*  Mantencion de informacion de contratos de funcionarios.

* Ingresoy mantencién de integrantes del grupo familiar detallando cargas
familiares

* Registro de ausencias por funcionario y emisién de Informes por Rut,
Nombre, Direccion y Licencias Médicas.

+  Control de asistencia

+ Control de las cargas familiares.

«  Control de la carrera funcionaria.

* Registro de los estudios, situacion militar y otros.

4. Remuneraciones

El médulo debe mantener actualizada la cancelacion de remuneraciones,
pagos a terceros, prevision, casas comerciales e impuesto Unico. El sistema
también debe generar los asientos contables por pago, mantener actualizada
la base de datos de funcionarios respecto a los datos personales, pago de
remuneraciones y prevision.

A continuacion, se especifican las funcionalidades que el maddulo
Remuneraciones ofrece:

+ Control de datos de Tipo de Contratos, AFP, ISAPRES, Instituciones de
APV, Cajas de Prevision, Escalafones, Horarios, Unidades Varias,
tramos Impuesto Unico, Tramos de Asignacion Familiar, Escalas de
Remuneraciones, Tablas de Haberes y Descuentos, Cuentas Contables
Varias, Tabla de Bancos, Tablas de Haberes y Descuentos especiales,
Desempefio Dificil, Puntaje para Encasillamiento Salud.

» Captura Informacion Ficha de Funcionarios: Contratos, Situacion
Previsional, Haberes y Descuentos con Formulas, Haberes vy
Descuentos Informados, Cargas Familiares, Retenciones Judiciales,
Centros de Costos (Vinculado a Contabilidad), Varios (Informacién
Bancaria, etc.).

»  Captura Masiva de Haberes

» Captura Masiva de Descuentos y de Horas

*  Célculo de Remuneraciones

* Ingresos Licencias Médicas

* Procesos para pago de sueldos en Bancos:

«  Generacion de Archivos para Pago Imposiciones:

»  Caélculo de remuneraciones masivo (Calculo de las Remuneraciones de
todo el Personal)
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«  Creacion de un nuevo mes de Remuneraciones.

»  Célculo de Promedio de Rentas

»  Eliminacién masiva de Haberes y Descuentos)

»  Célculo de Incentivo

*  Generacién Archivo para Caja de Compensacion

* Carga aguinaldo

» Carga archivo Caja Compensacion (Cargas Fam)

* Reajuste masivo de Haberes y Descuentos

» Carga de Haberes y Descuentos desde Archivos

* Archivo a PREVIRED

+ Consultas e Informes: Liquidacién de Sueldos, Listado de Firmas,
Listado de liquidos del Pago, Planilla de Remuneraciones, Nomina para
Depésitos de Bancos, Emisiébn de Cheques, Nomina de Funcionarios,
Libro de Remuneraciones, Listado para Mutual de Seguridad, Planilla de
Remuneraciones del Mes, Listado de Haberes y Descuentos, Planilla de
ISAPRES, Planilla de INP, Planilla de INP (Caotizacion 7%), Planilla Caja
de Compensacion, Certificado de Rentas Sueldo y Pensiones,
Certificado de Rentas Honorarios, Listado Certificado de Rentas, Listado
Certificado de Honorarios, Pardmetros o AFP y Cajas de Prevision o
ISAPRES o Impuesto Unico, Otros.

Adquisiciones

Este médulo aporta las herramientas para la adecuada gestion de compra
de bienes y servicios requeridos por el municipio teniendo siempre presente
la legislacién vigente. Con capacidad de interaccion con el sistema de
compras publicas.

A continuacién, se especifican las funcionalidades que el maddulo
Adquisiciones ofrece:

» Parametros Generales, Maestro de articulos, Maestro de Proveedores.

* Notas de pedido interna.

« Ingreso de Ordenes de Compra, tanto internas como las descargadas
desde el portal Mercado Publico.

* Consulta de presupuesto disponible por cuenta.

e Consultas e Informes: Listado de Articulos, Listado de Proveedores,
Ordenes de Compra, Otros.

Patentes municipales

El moédulo provee las herramientas para controlar el rol de patentes
comerciales, alcoholes, profesionales, industriales y patentes provisorias, en
términos mas especificos, el médulo asegura:
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+  Mantencion de informacién relacionada con el otorgamiento de Patentes
Enroladas y Provisorias.

+ Emision de cargo semestral de patentes comerciales, profesionales,
industriales y de alcoholes.

*  Control de Declaracién Capital propio.

«  Control de la Morosidad.

«  Emision de Informes por Rut, Nombre, Direccion, Giro, ROL, Sector de
Inspeccion.

* Total, integracidn con el sistema de tesoreria.

» Tipos y Subtipos de Patentes

« Actualizacion de negocios, creacion, modificacion y eliminacion de un rol
de patente comercial.

* Ingreso de Declaraciones de Capital propio

*  Generacion de un nuevo semestre

»  Célculo de las patentes enroladas y provisorias.

+ Cargo semestral a tesoreria.

+ Consultas e Informes: Emision del ROL de Patentes Comerciales,
Listado de Giros de Tesoreria correspondiente a Patentes Comerciales,
Emision carta aviso para contribuyentes al dia y morosos, Listado de
Declaraciones de Capital Propio, Néminas Clasificadas de Patentes,
Informe Patentes Pendientes de Pago, Nominas de Patentes
Provisorias.

Gestion de procesos (WEB)

Recibe, registra y controla toda la documentacién que entre o salga de la
institucion, asi como la interna que se genere en o las unidades y que
precisen de un pronunciamiento por parte de la misma como de otras con
respecto a una materia en particular. Ademas, deberia ser capaz de realizar
busquedas rapidas y efectivas de los datos requeridos y un seguimiento del
estado real de la documentacion, tanto en su derivacion o despacho como
en la situacion de posible respuesta que tuviese al consultar. Eliminando los
documentos como libros y se agregara la firma digital, dando asi un paso
importante para la Transformacion Digital. Este Municipio tiene convenio
con la MINSEGREPES para la firma electrénica avanzada, mediante
plataforma; la cual, permitirA aportar esta herramienta a la empresa
adjudicada y se incorpore en el sistema de correspondencia o gestidon
documental en vista a las necesidades de la transformacion digital que se
requiere.
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Juzgado de Policia Local (Control de causas)

El médulo provee los medios informéticos para apoyar el proceso de
Administracion y control de causas que gestiona el Juzgado de Policia Local.

A continuacion, se especifican las funcionalidades, consultas e informes que
el modulo Juzgado de Policia Local ofrece:

* Mantencion de Parametros Generales

» Parametros Generales

» Actualizacion de Materias

» Clasificacion de Infracciones

* Ingreso Tipos de Infraccién

*  Valor de las Multas de Infraccion

* Instituciones Emisoras

 Estado de Las Causas

* Actualizacion de Actuarios.

»  Control de Procesos

*  Procesos Especiales

» Actualizacién de Contribuyentes

* Busqueda de Contribuyentes

* Consultas e Informes: Consulta de Giros y Pagos, Nomina de Causas,
Libro de Ingresos Diarios, Nomina de Citados, Listado Registro de
Multas no Pagadas, Estadisticas INE/Infracciones. /Estados/Oficinas,
Listados de Pagos por Oficina Remitente, Listado de Morosos Juzgado,
Listado de Causas sin Infraccion, Listado Infracciones.

El médulo de Juzgado de Policia Local permite integracién con el sistema de
Tesoreria.

Conciliacién bancaria.

El modulo provee los medios informaticos para apoyar el proceso de analizar
y hacer coincidir los saldos contables de la municipalidad con los respectivos
saldos de las cuentas bancarias registrados en el banco y ejecutar los
eventuales ajustes.

A continuacion, se especifican las funcionalidades, consultas e informes que
el médulo Conciliacion Bancaria ofrece:

»  Parametrizacion inicial: definicion de cuentas bancarias, etc.

* Saldos Iniciales

* Ingreso Cartolas Bancarias

* Informes

» Carga de cartolas a partir de descargas hechas desde portal de un
banco

* Crea Nuevo Afo
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Traspaso de Movimientos de Afo Anterior
Analisis Documentos
Otros.

Licencias de conducir

Este médulo provee los medios informéticos para apoyar, en todas y cada
una de sus etapas, el proceso de atencion de contribuyentes que efectian
algun tramite de obtencién de Licencia de Conducir.

A continuacion, se especifican las funcionalidades, consultas e informes que
el médulo Licencias de Conducir ofrece:

Definicion paramétrica de Tramites y Combinaciones de Tramites.
Configuracién del examen tedrico por clase, Tarifas por tramite y clase
en UTM o pesos, Etapas obligatorias y Ruta de cada tramite.

Utilizacion de la informacion histérica (Licencia Anterior).

Validaciones en linea de acuerdo a los parametros legales definidos
previamente (Edad, Modificacion de Clases, etc.).

Validacion del cumplimiento de la secuencia de etapas definidas para el
tramite (Pago, Foto, Cert. Antecedentes, etc.)

Célculo del derecho de acuerdo con las tarifas definidas para el tramite
y las clases.

Generacion aleatoria de preguntas del examen teérico por cada
solicitante.

Posibilidad de registro automatico de los resultados de los examenes
psicotécnicos.

Evaluacién de los exadmenes tedricos y psicotécnicos.

Examen tedrico

Captura de la Fotografia.

Recepcion de Certificados de Antecedentes

Asignacién de Horario de Atencién

Emision Licencia de Conducir

Registro y Emision de Licencias Denegadas

Entrega Licencias de Conducir.

Consultas e Informes: NOomina de Certificados de Antecedentes
Solicitados, Oficio de Envio de Nomina de Licencias Otorgadas (F-8),
Oficio de Envio de N6mina de Licencias Denegadas, Estadisticas de
licencias solicitadas, otorgadas y denegadas, NOominas de Licencias con
diferentes criterios de seleccion (vencidas, por clase, etc.), Nominas de
Licencias denegadas con diferentes criterios de seleccion, Solicitud de
Expediente de Conductor, Remite Expediente de Conductor, Solicita
Informacion de Antecedentes, Comunica Denegacién de Licencia de
Conducir, Remite Licencia de Conducir, Solicitud Devolucion de
Documentos, Solicitud Resolucién a Juzgado de Policia Local, Rechazo
Postulacion, Solicitud de Apelacion, Rechaza Postulacion a Servicio
Médico Legal, Cartas Aviso a Contribuyentes con Licencias vencidas o
por vencer, Resultados de exdmenes Teoricos.
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12.

Permisos de circulacién vehicular (WEB)

Mediante este mddulo se entregan las herramientas computacionales para
permitir a la Municipalidad y a los usuarios tramitar en forma Adecuada y
eficiente los permisos de circulacion vehicular, registrar en la contabilidad
municipal los cobros por este concepto y ejercer un control sobre el parque
comunal de vehiculos.

A continuacion, se especifican las funcionalidades, consultas e informes que
el médulo Permisos de Circulacion Vehicular debe ofrecer:

»  Definicion paramétrica, por parte del usuario, para el célculo y
vencimiento de los PCV segun tipos de vehiculo.

»  Emision y giro de Permisos de Circulacion

*  Emision de Duplicados

«  Emision Solicitudes de traslado

»  Aprobacioén o rechazo solicitudes de traslado

* Mantencion de tabla de tasaciones del Sli

*  Mantencion de tabla de Tipos de Vehiculo

«  Cambios de Placa - Mantencién de Placas

» Carga Tasaciones del Sli

» Cargo masivo de PCV de un periodo

*  Emision masiva de PCV

» Carga de Registro de Multas no Pagadas.

* Consultas e Informes: N6mina de Vehiculos ordenado por Propietario,
Estadisticas Permisos de Circulacion Otorgados o Por tipo de Vehiculo
o INE o Por rango de fecha, Némina de Permisos otorgados del dia,
Néminas del parque comunal ordenado por diferentes criterios, NGmina
de placas trasladadas a otras comunas por comuna y rango de fecha,
Listado de tasaciones y valores PCV.

El médulo de Permisos de Circulacion Vehicular permite una integracion con

el sistema de tesoreria, especialmente en lo que se refiere al registro de
multas no pagadas, entre otros.

Bienes

Provee las herramientas informaticas para la adecuada gestion y oportuno
control de los bienes inventariables de cada una de las dependencias
municipales, con suficiente flexibilidad para incluir tecnologias de inventarios,
como por ejemplo sistemas de cédigo de barras.

A continuacion, se especifican las funcionalidades que el médulo Bienes
ofrece:

»  Mantencion del Inventario de las distintas unidades y sus dependencias.
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Registro de Altas de Bienes, con emision de los documentos de
respectivos.

Registro de los traspasos entre dependencias y emision de los
documentos pertinentes.

Registro de Bienes dados de Baja.

Mantencién de Parametros Generales o Departamento responsable o
Direccion de las bodegas municipales

Dependencias Municipales

Articulos y datos adicionales

Depreciaciones

Consultas e Informes: Consulta de inventarios, Listado de Articulos,
Ndémina cargo de inventario, por unidades y dependencias, Listados de
Unidades y Dependencias, Listado de Bienes Homogéneos, Emision de
Informes de Control de Inventario, Consulta rapida y localizacién de un
Bien.

13. Bodega

El médulo provee herramientas para apoyar la gestibn de control de
inventario de cada una de las bodegas de la municipalidad, con suficiente
flexibilidad para incluir tecnologias de inventarios, como por ejemplo
sistemas de cddigo de barras.

A continuacién, se especifican las funcionalidades que el médulo Bodega
ofrece:

Mantencién de Inventario en bodegas municipales

Recepcion de Ingresos

Control de registros de traspaso de material entre Bodegas y salida a
consumo

Emisién de Informes de Stock existente con detalle de entrada y salida
Mantencién Parametros Generales

Direccion de bodegas municipales

Recepcion de Mercaderia

Consultas de Saldos y Movimientos

Consultas e Informes: Listado de Articulos, Listados de Saldos por
Departamento, Listados de Consumos por Departamento, Listado de
Movimientos de Articulos por Periodo, Listado de Consumos
Valorizados

El modulo de Bodega permite la integracion con el sistema de Adquisiciones.
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14.

15.

Reloj control facial

Controla la asistencia de funcionarios municipales mediante registro de
entrada y salida de la municipalidad identificando a los funcionarios
automaticamente a través de la toma de fotografia mediante camara web,
huella dactilar personal, clave numérica u otro sistema biométrico, se
consideran 4 reloj control facial distribuidos de la siguiente manera; 2 en el
edificio consistorial (municipalidad), 1 en edificio fiscal (Serrano 1055) y 1 en
bodega municipal ( San German 1244, Sector Cerro Alegre).

A continuacion, se especifican las funcionalidades que el médulo Reloj
Control ofrece:

« Identificacion de los funcionarios mediante la huella dactilar 6
identificacidn por clave numérica en caso de problemas con la huella
dactilar.

* Registro automaético de la entrada o salida dependiendo del estado de la
marcacion anterior.

» Informacion en linea de la marcacion realizada tanto para el funcionario
como para el departamento de personal.

* Impresion de comprobante escrito de la marcacion realizada (opcional)

* Ingreso de nuevos funcionarios “Enrolar nuevo funcionario”

» Interfaz a los médulos de personal y remuneraciones

* Ingreso de horarios especiales de marcacion.

* Traspaso de horas extras trabajadas y autorizadas hacia el sistema de
Remuneraciones.

+  Captura manual de entrada o salida para el caso de regularizaciones de
marcado.

Bienestar

Registro de la Directiva y asociados registro de las diferentes prestaciones
hacia los socios del Sistema de Bienestar Municipal.

A continuacién, se especifican las funcionalidades que el modulo de
Bienestar ofrece:

+ Pardmetros Generales, Cargos del Comité, beneficios, instituciones,
tipos de préstamos, etc.

* Registro de socios

* Registro de la Directiva del Comité de Bienestar

« Registro de solicitudes, revision, aplicacion.

* Registro de cobros

* Envio de datos de préstamos al médulo de Remuneraciones

* Recepcion de pagos en moédulo de Remuneraciones
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Informes: Planilla descuentos Pagados desde remuneraciones, Nomina
deuda descuentos/convenios, Némina de asociados por beneficios,
convenios o préstamos, Montos descontados por convenios.

El médulo de bienestar permite una integracibn con el sistema de
Remuneraciones.

Atencién social

Registro de datos de caracter social de cada habitante de la comuna que
recibe algun tipo de servicio o ayuda social de parte del municipio o
coordinado a través de éste.

A continuacién, se especifican las funcionalidades que el médulo de Atencién
Social ofrece:

*  Creacion de expedientes.

* Registro de expedientes

* Procesos especiales como actualizacion de maestro de contribuyentes,
tablas de parametros, tipos de demandas y otros.

* Informes: Programa expedientes sociales, Registro de atenciones,
Listado de parametros, Saldos de articulos, Ayudas otorgadas, Informes
de emergencias, Nomina de atenciones por profesional.

+ Control de programas: Ingreso de grupos de promocion, Estado de
deuda Municipal, Atenciones realizadas ordenadas por usuario.

El médulo de Atenciones Sociales debera tener integracion con el Sistema
de Tesoreria y Patentes Comerciales.

Organizaciones comunitarias

Este modulo permite el ingreso de todos los datos relacionados con las
organizaciones de la comuna, como ser clubes deportivos, centros de
madres, talleres laborales, etc., en su respectiva clasificacion como
Organizaciones de tipo territorial, funcional y uniones comunales, entre otros.

A continuacion, se especifica las funcionalidades que el médulo de Atencion
Social ofrece:

* Clasificaciones.

» Tipos de organizaciones

 Estados

» Conceptos

» Tipos de cargos directivos

. Informacion de Organizaciones: RUT, Nombre, Fecha de Fundacion,
cantidad de socios, datos de la Directiva, etc.
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+ Tipos de organizaciones

* Informes: Némina de Organizaciones Comunitarias, Datos adicionales
de las organizaciones, Organizaciones y cargos directivos vigentes,
Nomina de socios de organizaciones comunitarias, Directorio de
organizaciones comunitarias, Nomina dirigentes de directivas vigentes,
Ndémina de presidentes directivas vigentes, Certificado de constitucién,
Certificado de personalidad juridica, Certificado de modificacién de
estatutos.

Portal WEB de pagos para permisos de circulacion vehicular.

Este médulo permite a todo contribuyente que esté ubicado en su residencia
0 en cualquier equipo externo a la red municipal y, con conexién a internet,
a que pueda pagar el permiso de circulacién vehicular.

Las funcionalidades que dicho mo6dulo presenta es la siguiente:

«  Comparacién con la base de datos del municipio para determinar si un
vehiculo pertenece o no al parque vehicular comunal.

* Revisar en las bases de datos si el contribuyente presenta multas por
infracciones a la Ley del Transito

* Revisar en las bases de datos si el contribuyente presenta permisos de
circulacion vehicular anteriores impagos a primeras cuotas impagas.

+ Después de todas las revisiones que establece la normativa vigente,
permitir el pago, si ello procede, de cuotas, multas o permisos de
circulacion anteriores impagos mediante medio electrénico (transbank u
otro medio).

» Pago del permiso de circulacion vehicular e impresion del formulario con
el Logo del Municipio.

El portal de pagos para permisos de circulacion vehicular debera presentar
una integracién con el sistema de Tesoreria.

Portal Web para solicitud de hora de atencién para tramite de
obtencién o renovacién de licencia de conducir

Modulo web que ayuda a optimizar los tiempos y el flujo de gente las
dependencias, se tiene un portal web que permite a un contribuyente obtener
un cupo de atencion (hora) dentro del proceso de obtencién o renovacion de
la Licencia de conducir.
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20. Intranet de recursos humanos

21.

22.

Modulo en que cualquier funcionario del municipio puede consultar los
siguientes antecedentes de la base de datos que tengan relacion con el
Sistema de Personal y Sistema de Remuneraciones. El acceso de un
funcionario a la intranet antes sefialada es hechO mediante una clave y
contrasefia individuales.

A continuacion, las funcionalidades que la Intranet de Recursos Humanos
presenta, es la siguiente:

» Informacion sobre la organizacion
* Informacion sobre un funcionario: Ficha de datos personales,
Liguidaciones de sueldo, Permisos administrativos y vacaciones,
Registro de asistencia, Descansos complementarios
+ Descarga de formularios: Cometidos funcionarios, Permisos, otros.
« Contacto para sugerencias y reclamos
*  Opcion de administracién del portal (solo para usuario administrador)

Control de cementerios

Modulo en que cualquier funcionario del municipio puede ingresar, modificar,
eliminar y/o consultar antecedentes de la base de datos que tengan relacion
con la informacién de los cementerios de la comuna.

A continuacion, las funcionalidades que el sistema de control de cementerios
contiene:

+  Paradmetros del sistema.

* Mantencién de patios, nichos, pasillos, etc.

*  Mantencion de datos de sepultaciones.

* Mantencion de terrenos existentes en el cementerio.

+ Conexion con el sistema de tesoreria (mantencién de giros por
diferentes conceptos de cementerio, entre otros)

« Conexion con el sistema de contabilidad gubernamental
(devengamiento de los distintos tipos de ingresos por concepto de
cementerios, entre otros)

* Informes.

+  Oftros.

Sistema de control de informaciones, reclamos y sugerencias(WEB)

Este mddulo permite el ingreso de informacion proveniente de los vecinos
de la comuna, realizando consultas online con el respectivo seguimiento de
estas.

« Parametros de sistema

* Registro de solicitud, reclamo o sugerencia,
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24,

25.

+ Sistema de alerta.

* Reporte de solicitudes, reclamos o sugerencias pendientes de atender.

* Se requiere que ese sistema se construya sobre una plataforma web.

* Se requiere que el sistema sea integrado con el sistema de gestion
documental, para derivacion de solicitudes, reclamos, etc.

Sistema de administracion

Maodulo que permite:

* Creacion de usuarios de sistemas de aplicacion municipal.

* Creacion de perfiles de acceso (permisos de escritura, modificacion,
eliminacion) para cada usuario.

* Creacion de dominios.

+ Listado de usuarios y tipos de permisos

Sistema de Mantencidn de los vehiculos municipales

Este médulo permite el registro asociado a la mantencion de los vehiculos
municipales.

Los datos que este sistema mantiene son:

» Parametros Generales: tipos de combustibles, tipos de neumaticos,
tipos de vehiculos, talleres, clasificacion de vehiculos y registros de
mecanicos.

* Ficha de un vehiculo: sigla, placa patente, combustible que usa,
revision técnica, tipo de neumatico, unidad municipal, conductor,
historial de recarga de combustible, revision técnica.

» Registro de 6rdenes de trabajo interna.

* Registro de 6rdenes de trabajo externa

* Reportes: Detalle de costo del vehiculo mensual combustible, detalle
de costo por departamento, historial de vehiculo.

Solicitudes y Consultas OIRS Web

Permite al vecino realizar consultas o solicitudes online y hacer seguimiento
de éstas. El tipo de accién esta parametrizado para derivar éstas a la unidad
encargada via Gestion documental.

El minimo de funcionalidades que este sistema deberia contener son:

+ Pardmetros de sistema.

* Registro de consulta.

* Registro de Solicitud.

* Seguimiento y estado de Consulta.
* Seguimiento y estado de Solicitud.
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2.4.11 Catastro de los Contratos Informaticos.

CONTRATO EMPRESA INICIO TERMINO

SERVICIO DE INTERNET EDIFICIO

CONSISTORIAL ISP “TELSUR” 10/12/2021 | 9/12/2024

SERVICIO DE INTERNET OTRAS

DEPENDENCIAS (DELEGACION DE

DICHATO Y RAFAEL; OPD Y Mundo Pacifico 23/11/2021 | 22/11/2024

SENDA/JOVENES)

SERVICIO DE WIF ISP “TELSUR’ 5/10/2021 | 4/10/2024

SERVICIO DE CONTRUCCION Sociedad y

PAGINA WEB 2656-158-LE22 (RRPP) | Tecnologia 09/11/2022 | 09/03/2023
Soconet Limitada

SERVICIO DE MANTENCION DE Sociedad y

CORREOS ELECTRONICOS, Tecnologia

SERVIDOR Y EQUIPOS DE Soconet Limitada 10/11/2021 | 9/11/2024

COMUNICACION

SERVICIO DE SERVIDORES

VIRTUALES (CORREO, WEB Y « ”

APLICACIONES) ISP “TELSUR 6/09/2021 | 5/09/2024

SERVICIOS DE CLOUD COMPUTING Sistemas de

le\LITCR ,LECI\IIC[))S DE SISTEMAS DE Computacion 02/05/2023 | 30/04/2026
Limitada (SMC)

INSTALACION Y CONFIGURACION Sociedad y

'[I?IEASI\\IZI((::EHI\E/ERZREWALL Y Tecnologia 18/08/2015 | 31/12/2015

' Soconet Limitada

SERVICIO DE MANTENCION DEL

HARDWARE DE EQUIPOS L,

MUNICIPALES PC-Técnica SPA 19/07/2021 | 18/07/2024

SERVICIO DE MANTENCION DE Seraio Aleiandro

IMPRESORAS 9 J 19/07/2021 | 18/07/2024
Reyes Moraga

SERVICIO DE TELEFONIA IP

(NUEVO) “TELSUR” 03/07/2023 | 03/07/2026

SERVICIO DE FIRMADOR

ELECTRONICO “CODING 127 19/05/2023 | 19/05/2024
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2.5 Servidores

En la llustre Municipalidad de Tomé la seccién de informatica posee servidores con
capacidades especificas para dar funcionamiento a algunos servicios, los cuales se
encuentran en las dependencias del edificio consistorial ubicadas en el 4to piso, donde el
acceso es restringido para cuidar la integridad de la informacion y de estos mismos. Cabe

mencionar, que la mayoria de los servicios se encuentran en servidores virtuales, por ende,
estos servidores, no se encuentran fisicamente en las dependencias de la municipalidad.

2.5.1 Servidor Cloud

Actualmente se mantiene un servicio de arriendo de un servidor virtual, con la empresa
“TELSUR” donde se encuentra alojado los servicios de Correos, Dominio y pagina web, en
diferentes maquinas virtuales en la plataforma WMware, este servidor en la nube se
encuentra ubicado en dependencias de la empresa en la ciudad de Puerto Montt, la
administracion del servidor es gestionada por la compafiia.

Caracteristicas Técnicas (Hardware)

Almacenamiento: 3.31 TB

Memoria: 18GB

CPU: 96 Ghz

2.5.2 Servidor de Respaldo de Base de Datos SQL (Aplicaciones Municipales)

El Municipio posee un servidor de respaldo de la base de datos SQL, el que esta instalado
en dependencias del edificio consistorial, donde se realizan los respaldos de la base de
datos de las aplicaciones municipales. Se encuentra programado, para realizar esta tarea
todos los dias.

Caracteristicas Técnicas (Hardware)

Modelo: Lenovo Storage N3310

Fabricante del procesador: Intel

Tipo de Procesador: Xeon E5-2603 V3 1.6GHZ
Cantidad de nucleos: Six Core

Memoria: 8GB

USB: 4 total (2 frontales 2.0 y 2 posterior 3.0)

Memoria de disco: 8 TB (4x2)
Fuente de alimentacién: 2 fuentes de poder redundantes 550W
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Disco Optico: Unidad DVD-ROM.
Factor de forma: Rack 1U.

Red: Doble tarjeta de red 10/100/1000.

Caracteristicas Técnicas (Software)
Sistema Operativo: Windows Storage Server 2012 R2
Servidor: Respaldo de la base de datos de las Aplicaciones Municipales.

Este servidor también cuenta con:

. Guia de instalacion.

. Guia de informacién regulatoria.

. Guia para obtener garantia del producto.
. Guia de instalacion rapida.

. Ficha de atencion al cliente.
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2.5.3 Servidores NAS

El municipio posee cinco servidores de respaldo NAS con el fin de asegurar la informacion,
ante fallas de hardware y software de sus equipamientos, actualmente esta en proceso de
reconfiguracién para mejorar el servicio a sus usuarios.

Tipos de archivos a respaldar (Word, Excel, PowerPoint, Pdf, Correo Institucional,
Imagenes, AutoCAD y Visio.

Caracteristicas Técnicas (Hardware)

Modelo: QNAP TS-451

Fabricante del procesador: Intel LA, USB, HOD?, HODZ, — {1
HDD3, HDD4
Tipo de procesador: Celeron 2.41 GHZ R Recever
Power Button o)
. , One Touch Copy Button |a|
Cantidad de nucleos: Dual Core uss 30—

Memoria: 4GB RAM

Fan
Password & Network

USB: 4 total (1 frontal 3.0, 2 posterior 2.0 y 1 posterior 3.0) f{ﬁﬁ ) i;'Rm
Memoria de disco: 4 TB (4x1) \k\.yj‘lli‘ (ngIOLN

e USB 3.0

BahIaS 4 2 ¢ e Power Connector
Kensington Security Lock

Red: Doble tarjeta de red 10/100/1000.

Alarm Buzzer: System Warning.

Caracteristicas Técnicas (Software)

Sistema Operativo: QTS 4.1 (Linux Embebido).

Servidor: Respaldo de informacién de los usuarios.

Clientes Admitidos: Windows XP y Windows Server 2003 en adelante, Apple Mac OS X
en adelante, Linux y UNIX.

Navegadores Compatibles: Chrome, IE 10+, Firefox, Safari
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Este servidor también cuenta con:
e Guia de instalacion.
e Guia de informacién regulatoria.
e Guia para obtener garantia del producto.

e Guia de instalacién rapida.

¢ Ficha de atencion al cliente.
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3 Red Informatica

3.1 Control de Internet

Actualmente la seccion de informética administra los servicios de internet de todos los
usuarios de la municipalidad, en el cual, realiza un control de acceso a internet, es decir,
existen distintos tipos de perfiles para los usuarios, los cuales tienen restriccion de acceso
al navegar en la web, asi disminuyendo la saturacion de la red.

Para el control del uso de internet, actualmente se tiene un cortafuego (Firewall), donde se
realizan todo tipo de configuracion de la red, en este firewall existen 3 tipos de perfiles, de
acuerdo a los criterios y uso de las unidades municipales.

Super Usuario: Puede realizar todo tipo de navegacion en la red, acceder a permisos y
demas contenidos sin ninguna restriccion, ademas de administrar los perfiles para los
demas.

Libre: Puede acceder a internet sin tener ningln tipo de restriccion.

Controlado: Tiene acceso restringido (no puede a acceder a todas las paginas web).
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3.2 Tipo de Red

La red del municipio cuenta con una tipologia de tipo estrella, donde las estaciones se
encuentran conectadas directamente a un punto central y todas las comunicaciones se
hacen necesariamente a través de ese punto, tiene un enrutador (router), un conmutador
(Switch), los cuales se encuentran en la sala de servidores.

Topologia en estrella
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3.3 Plano dela Red

El plano de la actual red municipal, permite observar de mejor forma como esta estructurada
la red, de esta manera se obtiene un mejor conocimiento en forma resumida de esta. Este

plano, representa lo que actualmente se encuentra en el edificio consistorial, edificio fiscal,
centro cultural, bodega aseo, estadio, gimnasio y Dichato.

EDIFICIO CONSISTORIAL

T INTERNET

N, oTESUR

DI CHrCoO

EDIFICIO
~  FISCAL

BODEGA
ASEO

ESTADIO

GIMNASIO

DICHATO

Véase en Anexo N°5.
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3.4 Catastro de la Red

La red esta conformada por un enlace de Fibra Optica Mono-Modo 9um de 6 pelos,
repartidas en 6 Racks distribuidos en los pisos del edificio consistorial, conectandose con
el Data Center, quien posee los Servidores y el equipamiento del servicio de ISP. La
conexion de Fibra es directamente hacia los Switch a través de los puertos SFP con el

Adaptador DEM-310GT, la cual esta configurada de manera Troncal.

RACK

Rack Central:

Bandeja de conexion de fibra Optica.
Bandeja de conexion de fibra Optica Entel.
Transceiver Externo Entel

Router Cisco 2901-K9 Entel

Firewall DLF-2560-G

Switch Core DGS-3120-24SC-SI

UBICACION

5 NIVEL
(Edificio Consistorial)

Bandeja de conexion de fibra Optica
Switch Core DGS-3120-48PC-SI
Switch Core DGS-3120-48PC-SI

2 NIVEL
(Edificio Consistorial)

Bandeja de conexion de fibra Optica
Switch Core DGS-3120-48PC-SI
Switch Core DGS-3120-48PC-SI

3 NIVEL
(Edificio Consistorial)

Bandeja de conexion de fibra Optica
Switch Core DGS-3120-48PC-SI
Switch Core DGS-3120-48PC-SI

4 NIVEL
(Edificio Consistorial)

Switch Core DGS-3120-48PC-SI
Switch Core DGS-3120-48PC-SI

e Bandeja de conexion de fibra Optica (Edificifr) Iélc\)/nEsli_storial)
e Switch Core DGS-3120-48PC-SI (Transito)
e Bandeja de conexion de fibra Optica 5 NIVEL

(Edificio Consistorial)

Bandeja de conexion de fibra Optica
Switch Core DGS-3120-48PC-SI
Switch Core DGS-3120-48PC-SI

6 NIVEL
(Edificio Consistorial)
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Bandeja de conexion de fibra Optica

. Centro Cultural
Switch Core DGS-1210-16

Bandeja de conexion de fibra Optica

Edificio Fiscal
Switch Core DGS-1210-16 dificio Fisca

3.5 EsquemadelaVLAN (Red de Area Local y Virtual)

La red Vlan, se encuentra configurada a traes de software lo que ayuda a la seguridad y
administrar los equipos de forma eficiente. En cuanto a la seguridad, hay que tener en
cuenta que los dispositivos a una red Vlan no tienen acceso a los que se encuentran en
otras y viceversa. Resulta util para cuando se quiere segmentar los equipos y limitar acceso
entre ellos, por temas de seguridad y configuracion.
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3.6 NoOminade Puntos de Red Existentes

Referente a la cantidad de puntos de red totales en los distintos recintos municipales, esto
corresponde a un total de 739 puntos distribuidos en tanto en las dependencias del edificio
consistorial, como también en las distintas unidades que se encuentran alrededor de este,
los que nos permite obtener conexion a la red de los equipos computacionales.

Puntos de Red

Estadio Municipal 1
Gimnasio Municipal | 2
Gimnasio de Dichato | 2
Senda/Jovenes 1 9
ODP 1 7

Casa de la Mujer W 15

Centro Cultural M 21
Bodega 1 8

Juzgado de Policia Local m 24

Edificio Consistorial I 650

0 100 200 300 400 500 600 700

3.7 NOminade Enlace de Datos

Por otro lado, para realizar los trabajos administrativos y a atencion a ciudadanos, el
municipio cuenta con un total de 12 enlaces de datos (conexion a internet), de diferentes
compaiiias. Las que permiten realizar labores esenciales para el funcionamiento
municipal.

Enlace de Datos

[ Edificio Consistorial
@ Juzgado de Policia Local
[ Bodega
Centro Cultural
@ Casa de la Mujer
@ ODP
W Senda/lovenes
E Gimnasio de Dichato

B Gimnasio Municipal

@ Estadio Municipal
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3.8 NoOmina de Access Point modelo Unifi (wifi)

En cuanto a los dispositivos repetidores de sefial wifi, la municipalidad cuenta con un total
de 35 equipos, los cuales se encuentran distribuidos principalmente en el edificio
consistorial, como también se encuentran instalados en el edificio fiscal, lo que permite
tener una conexion inaldmbrica tanto para los funcionarios como a los ciudadanos que

visiten dichos edificios.

EDIFICIO INSTALADOS
CONSISTORIAL
Primer Piso 6
Segundo Piso 6
Tercer Piso 6
Cuarto Piso 6
Quinto Piso 6
Edificio Fiscal 5
TOTAL 35

3.9 Dominios Municipales

Por su parte, el municipio cuenta con un total de 3 dominios disponibles, los que se tienen
que ir renovando cada cierto tiempo para ser utilizados.

DOMINIO ADMINISTRADOR FECHA RENOVACION
tome.cl informatica@tome.cl 09/09/2025
rafael.cl informatica@rafael.cl 26/08/2023
cocholgue.cl informatica@cocholgue.cl 26/06/2025



mailto:informatica@rafael.cl

4 Seguridad Informatica
4.1 Seguridad de lared

41.1 Corta Fuegos (Firewall)

Actualmente, existen dos cortafuegos, ambos ubicado en el Data Center del Edificio Consistorial, el
principal D-link DFL-2560-G esta programado por un grupo de perfiles: SuperUsuario, Libre,
Controlado. Cada perfil, cuenta con un grupo de paginas, de acuerdo al funcionamiento desde el
inicio del servicio, donde estan distribuidos los funcionarios municipales. Cada uno de ellos, podra
solicitar mediante un correo electrénico a oficina de informatica la pagina que requiere utilizar; esta
se agregara al perfil y autométicamente la pagina pasara a ser de uso de todos los que estan en
dicho perfil, esta pagina debera estar en el ambito de uso de las funciones municipales.

Se garantiza que el perfil minimo de internet que tendran los funcionarios municipales, sera el perfil
de controlado, o sea todos tendran garantizado el servicio de internet.

El cortafuego modelo D-Link DFL-1660, este se encuentra como respaldo ante cualquier falla del
principal.

Caracteristicas Principales

¢ Integra Firewall/VPN Appliance

e Sistema de prevencion de intrusos (IPS)

e Proteccion Anti-Virus (AV)

e Filtrado de contenido Web (WCF)

e Potente Acelerador Hardware & Rendimiento VPN
e Control de aplicaciones AP.

e 6 Puertos Gigabit configurables, 2 Puertos USB (Reservados) 10/100/1000.
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41.2 UPS

Actualmente en la llustre Municipalidad de Tomé, existen equipos UPS en algunas estaciones de

trabajo que se identifican como las mas prioritarias o las que mas informacién disponen y no pueden

dejar de funcionar ante una emergencia eléctrica, de esta manera, con el UPS se podra proteger la

informacion en caso de una variacion de voltaje o algun tipo de corte del suministro eléctrico.

ITEM DETALLES UPS AUTONOMIA UBICACION
Riello UPS MSM 20 Edificio Consistorial
Data Center 6 Horas )
18000W (4° Piso)
_ y _ APC BACK-UPS RS Edificio Consistorial
Direccién de Obras (Secretaria) 1 Hora )
1500 865W (3° Piso)
SECPLA (Jefe de planificacion Edificio Consistorial
) _ APC PRO 1500 865W 1 Hora )
financiera) (4° Piso)
SECPLA (Oficina encargado soporte Edificio Consistorial
_ _ . APC PRO 1500 865W 1 Hora )
computacional e informatica) (4° Piso)
SECPLA (Oficina encargado o o
o _ Edificio Consistorial
telecomunicaciones y seguridad APC PRO 1500 865W | 1 Hora (4° Piso)
iSO
informatica)
SECPLA (Oficina encargado sistemas e Edificio Consistorial
_ _ APC PRO 1500 865W 1 Hora )
informatica) (4° Piso)
_ _ APC BACK-UPS RS Edificio Consistorial
Caja de Finanzas 1 Hora ]
1500 865W (3° Piso)
_ _ APC BACK-UPS RS Edificio Consistorial
Caja de Finanzas 1 Hora

1500 865W

(3° Piso)
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APC BACK-UPS RS

Edificio Consistorial

Renta y Patentes 1 Hora )
1500 865W (3° Piso)

o FORZA UPS FX1500 _ o o
Oficina de partes 840V 45 Min. Edificio Consistorial
Reloj de control APC PRO 900 540W 35 Min. Edificio Fiscal

o FORZA UPS FX1500 _ o
Juzgado (Cristian) 840W 45 Min. Edificio Fiscal
APC SMART-UPS 2200 -
Juzgado (Ivonne Basualto) 1980W 2 Horas. Edificio Fiscal
APC SMART-UPS 2200 -
Juzgado (Juez) 1980W 2 Horas. Edificio Fiscal
. . APC SMART-UPS 2200 o
Juzgado (Gloria Carbajal) 1980W 2 Horas. Edificio Fiscal
_ APC BACK-UPS RS o
Juzgado (Dorca Cisternas) 1500 865W 1 Hora Edificio Fiscal
Direccion de obras (Atencién al publico) APC PROES0 330W | 30 Mi Edificio Consistorial
in.
(2 UPS). (32 Pis0)
o _ Edificio Consistorial
Cheques (Cristian Saavedra) APC PRO 550 330W | 30 Min. _
(32 Piso)
_ _ Edificio Consistorial
Mercado Publico (Rosa Rodriguez) APC PRO 550 330W | 30 Min. _
(32 Piso)
) _ _ Edificio Consistorial
Emergencia (Sergio Valenzuela) APC PRO 550 330W | 30 Min. )
(2° Piso)
_ _ _ Edificio Consistorial
Prevencion de Riesgos APC PRO 550 330W | 30 Min. )
(2° Piso)
_ _ ) . Edificio Consistorial
Permiso de circulacion (Eva Reyes) APC PRO 550 330W | 30 Min. )
(3° Piso)
_ _ _ APC BACK-UPS RS Edificio Consistorial
Permiso Circulacion (José Reyes) 1 Hora )
1500 865W (3° Piso)
APC SMART-UPS 2200 -
Data Center (Server Respaldo BD) 2 Horas Edificio Fiscal

1980W
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Data Center (Servidores NAS) APC PRO 900 540W 45 Min. Edificio Fiscal
o . _ Edificio Consistorial
Transito (Examen Teorico) APC PRO 550 330W | 30 Min. )
(3° Piso)
_ _ Edificio Consistorial
Transito (Rack) APC PRO 550 330W | 30 Min. )
(3° Piso)
_ _ Edificio Consistorial
Sala Eléctrica (Rack) APC RS 1200 600W 50 Min. )
(5° Piso)
o ATEC POWER Edificio Consistorial
Sala Eléctrica (Rack) ]
TECHNOLOGY (4° Piso)
o ATEC POWER Edificio Consistorial
Sala Eléctrica (Rack) )
TECHNOLOGY (3° Piso)
o ATEC POWER Edificio Consistorial
Sala Eléctrica (Rack) )
TECHNOLOGY (2° Piso)
_ _ Edificio Consistorial
Sala Eléctrica (Rack) APC PRO 900 540W 45 Min. )
(1° Piso)
) _ FORZA UPS FX1500 _ Edificio Consistorial
Sin usar (Gloria Alarcén) 45 Min. )
840W (3° Piso)
Sin usar (1) APC PRO 550 330W | 30 Min. Bodega
Sin usar (4) APC PRO 1500 865W 1 Hora Bodega
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5 Procedimientos y Manuales

Basado en las directrices establecidas legalmente por organismos gubernamentales y por
decretos y politicas internas implementadas por el Municipio, existen una serie de
procedimientos para cumplir con los objetivos de las funciones. Se debe tener en cuenta
gue, mediante la implementacion de este plan, se considera y se vuelve necesario
implementar nuevas actualizaciones a las versiones existentes de los manuales y
procedimientos informaticos con los que cuenta el municipio, los cuales se detallan en los
siguientes puntos. Por su parte y como consecuencia directa de la ejecucion de este
documento, se vuelve trascendental y urgente llevar a cabo la elaboracién de un manual de
politica de ciberseguridad, el cual cuyo objetivo central es, en principio, salvaguardar la
integridad de la informacion determinando las potenciales amenazas a las que se encuentra
expuesta la municipalidad, elaborando protocolos de prevencién. Ademas, de elaborar
politicas orientadas a los funcionarios.

5.1 Manual de Procedimientos Informéticos y Respaldo

En cuanto a procedimientos, existe un Manual de Procedimientos Informaticos, en el cual
se detalla de forma clara las politicas de uso de las herramientas tecnolégicas disponibles,
politicas de seguridad para proteger, controlar y administrar las plataformas informaticas y
también fijar normas de peticion, comprar, cambiar y prestacion de equipamiento Municipal,
entre otros. (Véase en Anexo N° 1).

5.2 Reglamento de Acceso a sala de Servidores y centros de comunicaciones

En este reglamento, se establecen las normas de acceso a las salas de servidores
computacionales de la llustre Municipalidad de Tomé. Se definen como salas de servidores
dentro de las dependencias de la Municipalidad de Tomé a la data center ubicada en el
edificio consistorial. (Véase en Anexo N°2).

5.3 Sistemade Respaldo

Actualmente, la unidad de informética, dispone de un Sistema de Respaldo Municipal, con
la finalidad que todo el personal municipal, cumpla con la obligatoriedad de resguardar la
informacion; considerando que, las estadisticas sefialan que principalmente esta pérdida
se produce por fallas légicas en sus equipos y cortes continuos de electricidad. (Véase en

Anexo N°3).

6 Plan de Contingencia

La seccion de informatica ha redactado un plan de contingencia, basado en un exhaustivo
diagndstico de los riesgos presentes en la red computacional, que establece los protocolos
necesarios para actuar frente a contingencias tales como incendios, robos de la base de
datos, sismos, etc.

Cinco grandes temas son abordados en el documento, los que generan los protocolos de
seguridad y recuperacion de software y datos (Véase en Anexo N°4).
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7 Informatica

7.1 Organigrama del area Informéatica

Manuel Quinteros Concha
Jefe de Planificacian
Presupuestaria e Informatica

Francisco Lazcano Pizarro Gregory Alarcon Reyes Patricio Parra Fuentealba
Encargado de Sistemas e Encargado de Encargado de Soporte
Informética Telecomunicaciones vy Computacional e Informatica

Seguridad Informatica

7.2 Descripcion de las funciones

Nombre Profesién Funciones especificas
Funcionario
Manuel Ing. Civil Quimico Jefe de planificacion
Quinteros presupuestaria y financiera
Concha
Francisco Programador en Encargado de sistemas e | Administracion contrato de
Lazcano Computacion / Ing. (E) Informatica. arriendo de software
Pizarro en gestién industrial municipal.

Servicio de asesoria en
software  de  aplicacion

municipal.

52



Servicio de respaldo de

datos de servidores.
Servicio atencion remota.

Servicios computacionales

generales.

Patricio Parra

Fuentealba

Tec.  Programador

Administrador Publico

Encargado de  soporte

computacional e informética

Servicio Internet.
Soporte Hardware Usuarios.
Servicio Antivirus.

Licenciamiento de software

de aplicacion y ofiméatica.

Apoyo coordinados ingreso
formulario de encuesta del
sinim.

Servicio de soporte para
utilitarios Windows.

Servicio de atencion remota.

Servicio computacional

generales.

Apoyo general a los usuarios
del software de aplicacion

municipal.

Gregory
Alarcon

Reyes

Ing. En Conectividad y

redes

Encargado de Redes vy

telecomunicaciones.

Administracion fisica y logica

de la red computacional.

Servicio de respaldo de

datos locales de usuarios.

Administracion sala de

servidores.

Administracion del servicio
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active directory.
Administracion firewall.

Administracion de la central
telefénica IP.

Servicio atencion remota.

Servicios computacionales

generales.

Apoyo general a los usuarios

del software de aplicacion

municipal.

Tal como se ha planteado en diversas instancias a lo largo del documento, la seccién de
informatica presenta un déficit en lo que respecta a sus recursos humanos en relacion a las
funciones que estos desarrollan. Junto con esto, se debe considerar la actualizacién e
implementacion de nuevos manuales de procedimientos, que den respuestas a las propias
necesidades establecidas en el plan. En relacion a este dltimo, la variable de personal se
vuelve nuevamente un criterio urgente al cual dar respuesta, ya que, tal como se ha
establecido en puntos anteriores, la ejecucion del plan informatico contempla procesos de
transformacion digital, la ciberseguridad y la capacitacién y nivelacion de competencias
informaticas en manejo de software y herramientas de los funcionarios del municipio, para
asi, proporcionar un mejor servicio a la comunidad. Es por lo anterior y también por lo
anteriormente expuesto que el aumentar el personal profesional de la seccién es de
caracter urgente para la correcta ejecucion del presente plan informatico.
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8 Plan de Acciéon

El presente plan de trabajo para el &reainformética de la Municipalidad de Tomé, tiene
como objetivo mejorar la infraestructura tecnoldgica, la seguridad informética, la
automatizacién de procesos administrativos, la capacitacién del personal y la
participacién en proyectos interdepartamentales. Todo ello, con el fin de lograr una
gestién mas eficiente y transparente, que permita satisfacer las necesidades y expectativas
de los ciudadanos, asi como mejorar la imagen de la Municipalidad.

La informatica y la tecnologia son herramientas clave para la gestion eficiente de los
procesos administrativos en una municipalidad. Un departamento de informatica Tl bien
estructurada y con objetivos claros, es esencial para garantizar la calidad y eficiencia de los
servicios ofrecidos a los ciudadanos.

l. Crear el Departamento Tl (Tecnologias de la Informacion):

Es por ello que para asegurar el cumplimiento 6ptimo de los objetivos previamente
planteados se sugiere como primer y central eje el reconfigurar la situacion en la que se
encuentra actualmente la seccién de informatica, pasando a ser un departamento Tl con
independencia y autonomia de la direccién en la que actualmente se encuentra hospedada.
Este cambio en lo que confiere a su situacion, es una accién que se encuentra
fundamentada por todos los cambios y ejecuciones que se pretenden llevar a cabo en el
propio plan y que requiere, entre otras practicas, una autonomia y mayor personal, para
abordar todas las necesidades que el municipio requiere dar respuesta en el futuro préximo,
entre ellas la transformacion digital, que por ley el municipio debera adscribirse.

La creacion de un departamento de informatico Tl no solo agilizaria sustantivamente los
procesos y acciones a los que se ha hecho mencién, sino que el concretar este
“movimiento” brindaria multiples virtudes y avances al apartado tecnolégico y digital del
municipio, entre las que se encuentra:

e Centralizacion y especializacién: Al tener un departamento de Tl (Tecnologias
de la informacion), se centraliza la gestion y el control de todos los aspectos
relacionados con la tecnologia en la municipalidad. Esto permite, una mayor
especializacion y enfoque en las necesidades y desafios tecnologicos
especificos de la Municipalidad, y a su vez crear un protocolo de contingencia
para dar respuesta a las potenciales eventualidades que pueda afrontar el
municipio en dicha materia.

55



Estrategia y planificaciéon: Un departamento de Tl (Tecnologias de la
informacion) puede desarrollar una estrategia tecnologica a largo plazo y elaborar
planes de accion para alcanzar los objetivos de la Municipalidad. Esto implica,
identificar las tecnologias adecuadas, establecer politicas y estandares, y
gestionar el presupuesto de Tl de manera mas eficiente. Esta accidn, en conjunto
con otras ya mencionadas, ayudard significativamente para la optimizacién de
las arcas del municipio, puesto que el generar una planificacién y estrategia que
se adapte a las necesidades tecnoldgicas de la municipalidad permitira realizar
una inversion mucho mas concreta, objetiva y que se adapte a las necesidades
prioritarias con las que cuente la municipalidad y que de igual forma permita al
municipio estar al corriente del avance de la tecnologias, generando compras de
articulos que cuya obsolescencia sea a largo plazo. Por otra parte, este apartado
permite prever desafios que se puedan presentar a un corto o mediano plazo y
tener asi un mayor margen de respuesta a estos.

Mayor capacidad de respuesta: Ligado al punto anterior, el contar con un
departamento de Tl permitird a la Municipalidad poder responder de manera mas
rapida y eficiente a los problemas técnicos y las necesidades de los usuarios. Los
especialistas en Tl (Tecnologias de la informacion), estaran disponibles para
brindar soporte técnico, solucionar incidencias y realizar mantenimiento
preventivo, lo que minimiza el tiempo de inactividad y mejora la atencién a los
usuarios.

Seguridad de la informacion: La seguridad de los datos es una arista
fundamental en el momento de la historia en el que actualmente nos
encontramos, puesto que el salto de una sociedad digital a una hiperdigital ha
reconfigurado la esfera publica y privada a estar una sintonia Unica en lo que
respecta a la tecnologia. Esto evidentemente vuelve a la seguridad de los datos
en un vértice prioritario al cual respaldar, por lo que incorporar la parametrizacion
de la ciberseguridad se vuelve una necesidad critica para el correcto
funcionamiento interno de la municipalidad. Esto, mediante un departamento
exclusivo de Tl (Tecnologias de la informacién), puede permitir que la
implementacion y el mantener medidas de seguridad sea un proceso mucho mas
sélidas y seguro en lo que refiere proteger la informacién, sobre todo
considerando el caracter confidencial tanto de la organizacion como de los
usuarios que dia a dia son beneficiarios de los servicios que el municipio ofrece.
Entre estos mecanismos de seguridad se puede encontrar diversos, tales como
firewalls, sistemas de deteccion de intrusiones y politicas de acceso controlado.
Ademas, puede encargarse de la formacion y concienciacion en seguridad
informatica para los funcionarios.

Innovacioén y actualizacion tecnolégica: El departamento de Tl (Tecnologias
de la informacion), permitird al municipio estar en la mas alta vanguardia
tecnolégica como las ultimas tendencias y avances relevantes en la materia. Esto
como es evidente no tan solo permitira ofrecer mayores herramientas y recursos
al funcionario (lo cual se manifiesta en mejoras productivas de cara al usuario),
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sino que también evaluar constantemente nuevas soluciones e instrumentos que
puedan mejorar los procesos internos, la eficiencia operativa y la competitividad
de la municipalidad.

Gestion de proyectos: El departamento de Tl (Tecnologias de la informacion),
puede asumir la responsabilidad de la gestién de proyectos tecnoldgicos de
envergadura, como la implementacién de sistemas ERP (Planificacion de
recursos empresariales), desarrollo de aplicaciones personalizadas, migracién a
la nube, entre otros. Esto garantiza una planificacion adecuada, asignacion de
recursos, seguimiento y control de los proyectos, lo que aumenta las
posibilidades de éxito.

Evaluacién y mejora de la infraestructura tecnoldgica: Por su parte, otro
elemento fundamental para el constante mejoramiento y ejecucion del area
informatica ser& evaluar el estado actual de la infraestructura tecnolégica de la
municipalidad, incluyendo redes, servidores, equipos de computacionales,
softwares y sistemas.

Este catastro de los diversos equipos y dispositivos entregara diversos
beneficios para la optimizacién de recursos y el ordenamiento del inventario
municipal, puesto que, a partir de esta evaluacion se identificaran las areas que
necesitan mejorar y establecer un plan de accion para actualizar o reemplazar
los componentes obsoletos o deficientes.

Fortalecimiento de la seguridad informatica: Como se esboz6 previamente,
la seguridad informéatica es fundamental para garantizar la integridad,
disponibilidad y confidencialidad de los datos y sistemas de la Municipalidad. Por
ello, se debe implementar un plan de seguridad informatica que incluya politicas
de acceso, uso de contrasefias seguras, medidas de proteccién contra virus y
malware, y un plan de contingencia ante posibles incidentes de seguridad. Todo
través de la ciberseguridad. En este apartado se considera la capacitacion a
nivel de funcionario, para ejecutar desde la esfera mas micro la aplicacion de la
ciberseguridad y asi tener un primer filtro en la pirdmide de la seguridad.

Automatizacion de procesos administrativos: La unidad de informatica,
puede contribuir a optimizar los procesos administrativos de la Municipalidad
mediante la implementacion de soluciones tecnoldgicas que automatizan tareas
repetitivas o que impliquen un gran volumen de informacion. Por ejemplo, se
pueden implementar sistema de traslado web de permiso de circulacién
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VIl

VIII.

4

vehicular, TrAmites de obras municipales, sistema de Gestibn Documental,
Direccion de obras. Etc.

Implementacion de un sistema de gestién de incidencias: Es necesario
contar con un sistema de gestion de incidencias que permita a los usuarios
reportar problemas técnicos o solicitudes de soporte, y que permita a los
técnicos de la unidad de informética dar seguimiento y solucionar las incidencias
de manera eficaz y eficiente.

Capacitacion y entrenamiento del personal: La tecnologia avanza
rapidamente y es necesario que el personal de la municipalidad esté al tanto de
las nuevas herramientas y soluciones tecnoldgicas disponibles. Por ello, se debe
implementar un programa de capacitacion y entrenamiento en tecnologia que
permita al personal adquirir nuevas habilidades y conocimientos de ofimatica y
sistemas municipales.

Participacion en proyectos interdepartamentales: La unidad de informética
debe participar en proyectos interdepartamentales que involucren la
implementacién de soluciones tecnolégicas. En este sentido, es necesario
trabajar en colaboracién con otras direcciones Municipales para identificar sus
necesidades y ofrecer soluciones tecnoldgicas que mejoren su eficiencia y
productividad.

Mantenimiento y actualizaciéon de los sistemas: El departamento de
informatica debe asegurar el mantenimiento y actualizacion de los sistemas y
equipos de la municipalidad. Esto implica la implementacion de parches de
seguridad, actualizaciébn de software y sistemas operativos, y monitoreo
constante de la infraestructura tecnologica para detectar posibles fallas o
problemas.

En resumen, pasar de tener una seccién informéatica a un departamento de TI
(Tecnologias de la informacion), brinda una vision estratégica y un enfoque mas
integral de la tecnologia en la Municipalidad. Esto conlleva beneficios como la
centralizacion, especializacion, seguridad, capacidad de respuesta y capacidad
para aprovechar las innovaciones tecnolégicas.
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8.1 Diagnadstico Preliminar

Como parte fundamental del plan informatico fue realizar un diagnostico general del estado
en el que se encuentran los principales problemas y falencias del municipio en cuanto a su
area informatica. En este se encontraron mdltiples detalles que frenan el avance del
municipio en esta materia y que su solucién plantea cambios sustantivos en la gestion
interna. Entre estos se encuentra:

e El control de entrada y salida de periféricos
e Orden de los Rack del Data Center

e Sistema de soporte

e lluminaciéon de Data Center; entre otros.

Frente a este Diagnéstico, se disefia una propuesta que da solucion a las situaciones
establecidas, las cuales, mediante un riguroso estudio y balance de pros y contras, se
instituye dejando establecido las ventajas que esta implementacion entregaria al municipio,
asi como también el costo asociado a esta. Por su parte, el estudio realizado propone un
sistema jerarquico en lo que respecta a la priorizacion de estas soluciones, estableciendo
categorias® de alta-media-baja, que responden al orden en el que estas se debiesen

implementar
Control de No existe un control Proporcionar a|-Se pugde_ewtar -Problemas | Alta
E/S de en la  E/S de todos los | cualquier tipo de | con los
periféricos periféricos (pendrive, func[o_narllos propagacion de | usuarios
discos duros | Municipales  una | virus cuando
cuenta personal de | Informatico tengan

externos, etc.) esto
puede aumentar los
riesgos de seguridad.
Por ejemplo, si no se

almacenamiento en informacion
la nube, con el fin | -Evitar ~ dafios | en pendrive
de garantizar la | graves en los | y necesiten
seguridad. Ademas | equipos y en la | traspasarla

implementan
: de un control por | red.
medidas de . P ala nube.
; usuario para el
seguridad acceso de | -Mas seguridad Tamafio de
adecuadas, los P .
periféricos de los archivos.

periféricos  podrian
convertirse en puntos
de entrada para
amenazas externas o
ataques maliciosos,
comprometiendo la
integridad y la
confidencialidad de
los datos.

almacenamiento,
mediante Active
Directory,
agregando una
directiva de grupo
la cual se crea una
lista de usuarios
que bloquee el
acceso de los

3 Definicién de Priorizacion:
Alta Prioridad: Se refiere a las mejoras que habria que hacer a corto plazo, ya que involucran caracteristicas esenciales para el correcto funcionamiento de
la llustre Municipalidad de Tomé.

Media Prioridad: Se refiere a las mejoras que habria que hacer a mediano plazo, ya que, si bien no son urgentes, es necesario desarrollar estas mejoras
para un 6ptimo funcionamiento en materia informatica de la llustre Municipalidad de Tomé.

Baja Prioridad: Se refiere a las mejoras que habria que hacer, pero que no involucran un gran cambio en el funcionamiento de la Municipalidad, sin embargo,
es importante desarrollar estas mejoras para establecer una buena gestion informéatica
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periféricos de
almacenamiento.
Orden de | Actualmente el orden | Organizar los | - Mejora de la Alta
los Racks | de la sala de |racks, ordenar vy | eficiencia
del data | servidores necesita | rotular los Switch, | operativa al
center una clasificacién de | router, firewall vy | identificar
arquitectura (Switch, | cableado existente, | rapidamente los
firewall, router, etc.), | eliminando los | dispositivos vy
esto debido al | componentes en | los puertos
incremento de | desuso. donde se
componentes de encuentran
redes que se han ido conectados.
incorporando a los
rack, lo cual se hace - Mejora de la
mas dificil de seguridad.
identificar
solucionar problemas - Reduccion de
que se puedan errores y
presentar. tiempos de
inactividad, al
momento de
realizar  algun
cambio o
mantenimiento
- Facilidad de
identificacion 'y
localizacion
Soporte Soporte informatico | Implementar un | - Organizaciény Alta
dentro del Municipio | sistema de tickets | seguimiento,
funciona  mediante | de soporte, donde | priorizacion y
llamadas telefénicas, | el usuario pueda | asignacion.
correo y whatsapp, | enviar un correo
de esta manera no se | explicando y
tiene una claridad, | solicitando soporte,
tampoco un orden de | donde es enviado a
lo que sucede o se | una plataforma
necesita administrada por la
unidad de
informatica,
creando el ticket,
para luego ser
asignado, pudiendo
ver el seguimiento
de este.
lluminacion | En la sala de | Instalar una mejor | -Mejor Alta
de Data | servidores del | iluminacién en la | visualizacion
Center edificio  consistorial | sala de servidores.
no existe una -Mayor rapidez
iluminacién para poder
adecuada, la cual trabajar
limita al momento de
realizar trabajos en
los racks.
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Ventilacién | No existe una | Instalar un sistema | Control de Alta
de Data | ventilacién adecuada | de Aire | Temperatura
Center dentro de la sala de | acondicionado en
servidores en el | ambas salas de los | Estabilidad del
edificio consistorial y | edificios rendimiento
en edificio fiscal, | mencionados, para
pudiendo generar un | mantener una | Control de
problema de | temperatura y | Humedad
hardware en los | humedad
componentes que se | adecuada, para asi | Fiabilidad y
encuentran en ellas. | garantizar el | disponibilidad
rendimiento 6ptimo | Proteccion  de
de los equipos. los equipos

Equipos Pc | En el tltimo tiempo la | Arrendar Mantenimiento Costos Media
municipalidad ha | computadores, un |y soporte | asociados.
aumentado de | estudio que nos | técnico
manera considerable | permita evaluar la
su dotacion  de | posibilidad de | Actualizacién
funcionarios, lo que | arrendamiento de | tecnoldgica
se requiere mayor | equipos, lo que nos
cantidad de | permite acceso ala | Acceso a Ultima
computadores, para | Ultima tecnologia, | tecnoldgica
instalar a cada | olvidandonos de la | Gestion
usuario que lo | obsolescencia de | simplificada
necesita para sus | los computadoresy | Reemplazo de
funciones. o] cualquier | equipamiento

problema de | Costos iniciales
hardware 0 | reducidos
software. Ademas

de costos iniciales

reducidos

(adquisicién),

actualizacion y

reemplazo

simplificados.

Estos  beneficios

permiten a la
municipalidad

optimizar sus

recursos,

mantenerse

actualizada en

términos

tecnoldgicos.

Impresoras | En la actualidad ha | Arrendar Mantenimiento Costos Media
aumentado impresoras, un |y soporte | asociados.
considerablemente la | estudio para | técnico
cantidad de | incorporar una
funcionarios que | impresora por | Mejor calidad de
necesitan de una | pasillo en cada piso | servicio.
impresora, lo que | del edificio
requiere la necesidad | consistorial, de | Actualizacion
de adquisicion y | caracteristicas tecnologica.
también renovar una | técnicas acorde a la
cantidad importante | necesidad de los | Actualizaciones
de estas, generando | usuarios, que se | automaticas.
un gasto no menor. pueda ingresar a la

red y los
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funcionarios

puedan imprimir
desde sus equipos
municipal, esto nos
permite acceso a la
ultima  tecnologia,
mantenimiento vy
soporte técnico,
ayudando a
entregar un servicio
confiable y eficiente
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9 Propuesta de Informéatica

9.1 Ciberseguridad

La seguridad de los datos es un vértice en el que la municipalidad se encuentra fragil, lo
que la vuelve vulnerable y expuesta ante potenciales amenazas, puesto que, no cuenta con
politicas, herramientas y procedimientos que protejan los activos de la informacion. Este
altimo punto se vuelve de caracter urgente, puesto que como se ha establecido a lo largo
del documento, el municipio por normativa deberd adscribirse a la ley de transformacién
digital, por lo que no puede permitirse estar al debe en dicha materia, ya que de no generar
cambios cualitativos en este dmbito se podria comprometer la red y la totalidad de los
documentos, archivos e informacién, en donde esta en muchos casos es de caracter
sensible y reservado; y si bien la municipalidad cuenta actualmente con antivirus y Firewall
que brindan un primer filtro ante la amenaza de los datos, estos no dan cobertura a la
totalidad de los flancos por los que se puede ultrajar las redes y el sistema.

Frente a este escenario la municipalidad el departamento el departamento de Informatica
debe aplicar politicas y protocolos de ciberseguridad adecuados para proteger sus datos
confidenciales, al tiempo que toman medidas para reducir el riesgo de ciberataques. La
municipalidad debe garantizar la seguridad de sus redes y datos, desde la adopcion de
medidas de proteccion adicionales hasta la formacion de su personal sobre la importancia
de la ciberseguridad.

Es por lo anteriormente expuesto, que se presentan las siguientes acciones a fin de disefiar
e implementar un plan de ciberseguridad:

1. Evaluacion de riesgos: Antes de comenzar, es importante evaluar los riesgos que
enfrenta la municipalidad y su red. Realizar un andlisis detallado de las amenazas
potenciales y vulnerabilidades para identificar areas clave que necesitan proteccion.

2. Creacion de politicas y procedimientos: Establece politicas y procedimientos de
ciberseguridad claros y comprensibles. Estas politicas deben incluir informacién
sobre la gestion de contrasefias, el uso de dispositivos personales, la proteccion de
datos y la respuesta ante incidentes.
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3. Capacitacién y concientizacion: Asegurarse de que todos los funcionarios estén
capacitados y sean conscientes de las politicas y procedimientos de ciberseguridad.
La capacitacion debe ser continua y actualizada regularmente para adaptarse a las
nuevas amenazas y tecnologias.

4. Implementacion de medidas de seguridad: Implementar soluciones de seguridad,
como firewalls, sistemas de deteccion de intrusiones y software antivirus, para
proteger la infraestructura de Tl de la municipalidad. Ademas, asegurarse de que
todas las aplicaciones y sistemas estén actualizados con las Ultimas versiones y
parches de seguridad.

5. Monitoreo y respuesta a incidentes: Establecer un plan de respuesta a incidentes
que incluya la identificacion, contencién, erradicacion, recuperacion y analisis de los
incidentes de ciberseguridad. Ademas, monitorear regularmente los sistemas y
redes para detectar posibles amenazas y vulnerabilidades.
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9.2 Transformacién Digital

El 11 de noviembre del 2019 se publicé en el Diario Oficial la Ley N° 21.810 de
Transformacion Digital del Estado que impulsa el ciclo completo de los procedimientos
administrativos de todos los 6rganos de la administracién del estado sujetos a la ley de
bases de procedimientos (19.880), para que se realicen en formato electrénico.

Los ejes de la ley de transformacién digital del estado son:

e Comunicaciones electrénicas: Las comunicaciones oficiales entre 6rganos
seran registradas en DocDigital, los érganos de la administracion del estado,
deberan registrar las comunicaciones oficiales que realicen a otros 6rganos,
mediante una plataforma digital.

¢ Notificaciones electrénicas: Las notificaciones se llevaran a cabo a través de
medios electrénicos, mediante una plataforma de notificaciones, cada usuario o
su apoderado, podra recibir notificaciones de los procedimientos administrativos
en que sea interesado a través de su domicilio digital Unico.

e Procedimientos administrativos: El ingreso de solicitudes o documentos, se
hara via formatos electronicos. Los OAE contaran con plataformas o formularios
electronicos para que las personas puedan realizar el ingreso de solicitudes,
formularios o documentos al estado.

e Expedientes electrénicos: El procedimiento administrativo debera constar en
expedientes electrénicos. Para fortalecer la transparencia de los procesos, cada
procedimiento administrativo contard con expedientes electronicos, disponibles
para los interesados/as a través de plataforma electrénica.

e Digitalizacion de documentos: Las solicitudes en papel seran digitalizadas e
ingresadas al expediente electrénico. En caso de que una persona este
imposibilitada del uso de medios electrénicos, los OAE deberan digitalizar e
ingresar al expediente electrénico sus solicitudes, conforme a la Norma Técnica
de Documentos y expedientes electronicos.

e Principio de interoperabilidad: Aplicacion de principio de interoperabilidad
entre instituciones. Consiste en que los medios electrénicos sean capaces de
interactuar al interior de la administracion del Estado, a través de estandares
abiertos que permitan una interconexion segura y expedita.
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Para facilitar la implementacion de las LTD se han desarrollado seis Normas Técnicas:

Norma Técnica de Interoperabilidad

Norma Técnica de Seguridad de la informacién y Ciberseguridad
Norma Técnica de Documentos y Expedientes Electrénicos
Norma Técnica de Notificaciones

Norma Técnica de Calidad y Funcionamiento

Norma Técnica de Autenticacion

ogabkwnpE

9.2.1 Plataformas Transversales

El gobierno digital pone a disposicion diversas plataformas transversales para facilitar el
avance del proceso de Transformacion Digital. Dentro de ellas, se cuentan herramientas
para que las personas se relacionen con el Estado y otras que estan destinadas al
funcionamiento interno de cada institucion, las que se son:

1. Comunicaciones oficiales

e DocDigital: Es una plataforma para el envio y recepcion digital de
comunicaciones oficiales entre los distintos organismos del Estado, tales
como oficios, cartas, circulares y convenios, entre otros.

2. Notificaciones del Estado

e Plataforma de notificaciones del Estado: Plataforma electronica
encargada de registrar a las personas naturales y juridicas en el Domicilio
Digital Unico (DDU) y de practicar las notificaciones de los 6rganos por via
electronica, en el marco de los procedimientos administrativos.

3. Identidad digital

e Clave Unica: Es un servicio centralizado de autenticacion digital, a
disposicién de las instituciones publicas para acceder a sus servicios y
plataformas digitales de manera segura.

e FirmaGob: Provee de una firma electrénica avanzada, para que las
instituciones publicas puedan gestionar la emision y tramitaciéon de
certificados que requieran sus autoridades o funcionarios habilitados por los
ministros de fe de cada 6rgano.

4. Digitalizacién

e RNT: Registro Nacional de Tramites, permite a las instituciones informar y
actualizar periédicamente su oferta de tramites y las transacciones
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asociadas a ellos. Permite hacer seguimiento, pues informa el estado de
avance de sus planes de digitalizacion institucional.

e Simple: Es un sistema modelador de procesos de baja complejidad, que
permite a las instituciones digitalizar tramites y procesos de manera sencilla,
rapida, amigable y gratuita. Posee dos modalidades: Software as a Service
(SaaS) e instalacién local.

5. Interoperabilidad

o PISEE: Plataforma de integracion de Servicios Electronicos del Estado, se
encuentran en funcionamiento de forma centralizada desde fines del 2009.
Su objetivo es optimizar la inversion que realiza el estado para el fomento de
la interoperabilidad en las instituciones, optimizando los procesos de
integracién y ofreciendo un Unico bus de servicios.

e PISEE 2.0: Este modelo es una plataforma descentralizada del estado que
permite el intercambio de datos, documentos y expedientes entre las
instituciones publicas. Este nuevo modelo busca disminuir los tiempos de
conexién entre organismos, cuidando la ciberseguridad y apoyando la
digitalizacion y agilidad del Estado.

Fechas Claves sobre el proceso de Transformacion Digital, propuesta por el Estado
Digital:

FECHAS CLAVE

LEY N° 21180 SOBRE TRANSFORMACION
DIGITAL DEL ESTADO

o 11 de noviembre de 2019
Abril de 2021

o Noviembre de 2020

Octubre de 2021

Implementacion total de la Ley

Julio 2027
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La transformacioén digital en una municipalidad implica la implementacién de tecnologias y
procesos digitales para mejorar la eficiencia en la gestiobn de los servicios y recursos
municipales, asi como para brindar una mejor atencién a los ciudadanos. A continuacion,
se presentan algunos pasos para implementar la transformacion digital en una
municipalidad:

1. Identificar las necesidades y oportunidades: Es importante identificar las
necesidades de los ciudadanos y los procesos internos que se pueden mejorar
mediante la transformacion digital. También se deben identificar las oportunidades
que ofrece la tecnologia para mejorar los servicios y la gestion municipal.

2. Desarrollar una estrategia de transformacion digital: La estrategia debe incluir
objetivos claros, un plan de accion detallado y un presupuesto asignado. Es
importante involucrar a todas las areas de la municipalidad en el desarrollo de la
estrategia para garantizar que todas las necesidades sean cubiertas.

3. Establecer una estructura de liderazgo y gestibn de proyectos: La
implementacién de la transformacion digital debe ser liderada por una persona o
equipo dedicado, que tenga las habilidades y experiencia necesarias para gestionar
el proyecto.

4. Mejorar la conectividad y la infraestructura: Es fundamental contar con una
infraestructura tecnoldgica adecuada que soporte los servicios y aplicaciones
digitales que se van a implementar. Esto incluye la mejora de la conectividad, la
adopcién de sistemas en la nube y la actualizacion de equipos y dispositivos.

5. Implementar aplicaciones y servicios digitales: Se deben implementar
aplicaciones y servicios digitales que permitan a los ciudadanos acceder a los
servicios municipales de forma mas eficiente y cédmoda. Estos pueden incluir
servicios en linea, como el pago de impuestos, la solicitud de permisos y la
presentacion de reclamos, entre otros.

6. Promover la cultura digital: Es importante promover la cultura digital entre el
personal de la municipalidad y la comunidad en general. Esto incluye la capacitacion
y el entrenamiento en el uso de las nuevas tecnologias y procesos digitales.

7. Evaluar y mejorar continuamente: Es fundamental realizar evaluaciones y
mejoras continuas para asegurar que la transformacion digital esté cumpliendo con
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los objetivos establecidos y que se sigan implementando mejoras en los procesos y
tecnologias.

La transformacién digital en una municipalidad puede ser un proceso complejo, pero es
fundamental para mejorar la eficiencia y la calidad de los servicios que se brindan a los
ciudadanos. Con una estrategia clara, una estructura de liderazgo y gestioén de proyectos
adecuada y la implementacion de las tecnologias y procesos digitales adecuados, se puede
lograr una transformacion digital exitosa y mejorar la calidad de vida de los ciudadanos.

9.2.2 Etapas realizadas en el municipio

e 5 de abril de 2022 se informa a SEGPRES del coordinador municipal de la
Transformacion Digital.

e Documentacion:

o Oficio N° 369 de Fecha de 25 de noviembre de 2021 de Secretario Comunal
de la Planificacién a Directores Municipales, donde se informa de la ley de
Transformacion Digital.

o Oficio N° 316 de fechar 25 de agosto de 2022 de Secretario comunal de
Planificacion a Administrador Municipal, informando sobre los alcances de la
transformacién Municipal.

o Oficio N° 335 de fecha 12 de septiembre de 2022 de Secretario Municipal de
Planificacibn a Administrador Municipal, solicitando pronunciamiento
respecto a adquisicion de firmador electrénico.

o Oficio N°73 de fecha 24 de marzo de 2023 de Secretario Municipal de
Planificacion a Alcaldesa de la comuna, donde se informa de los nuevos
sistemas de aplicacion y su nuevo potencial en el marco de la
Transformacion Digital.

e Procesos tendientes a preparar los sistemas municipales a la implementacion de la
Transformacion Digital:

o Cambios en el sistema de correspondencia, considerando la digitalizacion
de los datos.

o Nueva plataforma de telefonia.
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En conjunto con la seccion de planificacion de SECPLA, alumnos en
practica.

Contratacion de plataforma de Transformacion Digital.

Préximos hitos:

o Decreto de Encargado de Transformacion Digital.

o Formar el equipo municipal de transformacién digital, considerando los
servicios traspasados.

o Capacitacion del equipo de Transformacién Digital.

o Designar tareas.

o Determinacién de los procesos municipales a evaluar.

Firma Digital:

o Ordinario N°152 de fecha 23 de octubre de 2021, de direccion Juridica a
Alcaldia, donde se sugiere la celebracion de convenio para firma electrénica.

o 27 de diciembre de 2021, se firma convenio de firma electronica avanzada
entre el Ministerio Secretaria General de la predsidencia y la Municipalidad
de Tomé

o Decreto 2930 de fecha 28 de marzo de 2022, se desigha funcionarios que
ejerceran roles de ministro de fe y operadores de la Municipalidad de Tomé.

o Decreto 3261 de fecha 6 de abril de 2022, se aprueba convenio de firma
electrénica avanzada. que consiste en el ingreso a una plataforma para
creacion y entrega de certificados digitales
https://firma.digital.gob.cl mediante un procesos de certificacion interno por
un ministro de fe, que en este caso es el Secretario Municipal y un operador
radicado en la Oficina de Informética.

o Se adquiere firmador electronico mediante orden de compra 2656-498-
AG23, plataforma digital (https://tufirmadigital.cl) , que sera la herramienta
gue permitira la firma digital, la cual cuenta con la posibilidad de ingresar la
rubrica (firma) y el c4digo QR para descargar documento final.

o Actualmente se realizaron todas las pruebas, y a la espera de

implementacion.
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Estudios Realizados:

O

Durante el Ultimo afio, se ha realizado dos estudios * que se enmarcan en la
transformacion digital. El primero se llevd a cabo durante el primer semestre
del presente afio 2023, en donde se estudidé los procesos internos en
Direccibn de Obra (derecho de sepultaciéon, Permiso de edificacion),
Direccion de Transito (Agendar hora de licencias de conducir, seguimiento
de solicitudes, tramite de licencia de conducir), mejorando estos procesos,
plasmados en diagramas de flujos, cuyo objetivo es disminuir los tiempos de
esperas de distintos tramites que se realizan en estas direcciones, indicando
la implementacion de sistemas que permitan la agilidad del servicio, via web,
para solicitudes y seguimientos online. Dando énfasis en la transformacion
digital.

En segundo lugar, se encuentra un estudio de implementacion de un
software en donde los vecinos de la comuna junto a los funcionarios puedan
gestionar y realizar los tramites y seguimientos de estos via web y digital,
denominado “Software de gestion O.1.R.S”, este sistema estaria compuesto
por varios modulos especificos por direcciones (Transito y transporte
publico, direccién de control, direccibn de obras municipales, direccién de
administracién y finanzas, secretaria comunal de planificacion). Este se llevé
a cabo en el segundo semestre del afio 2022, con el fin de dar un paso al
proceso de transformacién Digital y el servicio a la comunidad.

4 Ambos estudios se desarrollaron en el marco de préactica profesional, siendo los estudiantes Danny Vega y Jorge
Gonzélez los responsables de estos, ambos egresados de la carrera de Ingenieria en informatica.
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9.3 Proyectos a desarrollar

Para llevar a cabo los proyectos del plan informéatico que se indican a continuacion, se
necesita de personal informatico y herramientas necesarias para analizar, disefar e
implementar los proyectos, los cuales segln su prioridad se clasifican mediante categorias®.

1. Aplicacién movil para la ciudadania: Una aplicacion movil que permita a los
ciudadanos acceder a informacion relevante de la municipalidad, como también
realizar consultas, solicitudes, requerimientos, a los servicios municipales y hacer
seguimiento de sus solicitudes. (Prioridad media)

2. Mejorar la seguridad de la red: La implementacion de un software de seguridad
de red que realice monitoreo a la red y asegure la proteccion de los datos
municipales y la privacidad de los ciudadanos de posibles amenazas cibernéticas,
y la mejora de la conectividad para garantizar la accesibilidad de los servicios en
linea. (Prioridad alta)

3. Proyeccién Firewall Respaldo: La adquisicién y configuracion de un firewall de
respaldo en una red, para proporcionar redundancia, disponibilidad y una capa
adicional de seguridad. Esto ayuda a garantizar la continuidad del servicio y proteger
la red frente a fallas técnicas, ataques cibernéticos y otros eventos no deseados.
(Prioridad alta)

4. Plataforma de participacion ciudadana: Una plataforma de participacion
ciudadana que permita a los ciudadanos expresar sus opiniones y propuestas sobre
temas relevantes para la municipalidad, lo que fomenta la transparencia y la
participacién ciudadana. Donde se puedan realizar encuestas y votaciones online,
en la cual se pueda obtener una base de datos de solo vecinos que pertenezcan a
nuestra comuna. Como por ejemplo votoremoto.cl es una plataforma facil y segura
de votacién online. (Prioridad alta)

> Definicién de categorias:

Prioridad alta: Se refiere a las mejoras que habria que hacer a corto plazo.
Prioridad media: Se refiere a las mejoras que habria que hacer a mediano plazo.

Prioridad baja: Se refiere a las mejoras que habria que hacer a largo plazo.

72



10.

11.

i

Implementacion de un sistema de emergencias: Una plataforma que permita el
ingreso de informacidn, fotos, etc. por parte de los vecinos para solicitar, notificar y
alertar ayuda ante cualquier emergencia que se presente en la comuna. (Prioridad
alta)

Renovacién del parque computacional: Una vez se haya realizado la evaluacion,
se debe identificar los equipos que puedan presentar algun riesgo de falla, para lo
cual se realizara un listado de los equipos que se deben renovar. Como también se
deben realizar mantenciones correctivas a los equipos existentes en la
municipalidad. (Prioridad alta)

Sistema de informacion geogréfica: Proyecto que nos permite potenciar el
sistema de informacién geografica que actualmente existe en la municipalidad
permitiendo una mejor gestién del territorio. Esto podria incluir la creacion de mapas
tematicos con informacién sobre infraestructuras, servicios publicos, zonas de
riesgo, entre otros aspectos relevantes para la gestion territorial. (Prioridad baja)

Red de respaldo: Proyecto que ayuda a fortalecer la red municipal actual, en caso
de algun problema de hardware o algun incidente que no permita la comunicacion
con el enlace principal dejando a los funcionarios sin red. Este respaldo garantiza el
correcto funcionamiento sin interrupciones del servicio, establece conexiones de red
redundantes entre los dispositivos de la red principal y de respaldo, asegurando que
haya rutas alternativas disponibles en caso de fallas. (Prioridad alta)

Rotulacion y reordenamiento en sala de servidores: Un proyecto para realizar
un reordenamiento y rotulacion del cableado en la sala de servidores, eliminando lo
gque se encuentra en desuso. (Prioridad alta)

Cambio de Red de bodega: Se realizara un proyecto de renovacion de red en
bodega municipal, considerando que se han agregado nuevas oficinas y mas
personal, lo que requiere una nueva evaluacion e implementacién de red. (Prioridad
alta)

Wifi casa de la cultura: La implementacion de una red wifi en casa de la cultura,
para garantizar conexiones inalambricas sin la necesidad de tener puntos de red,
ademas de conectividad con impresoras, equipos, teléfonos etc. También ayuda a
las visitas a tener un acceso de invitado seguro. (Prioridad media)
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Unificacion de aplicaciones (Microsoft 365): Una Plataforma de trabajo digital
para que todos los funcionarios cuenten con las mejores herramientas para cumplir
sus labores, cuya funcién principal es realizar una integracién, unificando en una
sola plataforma todo el trabajo en aplicaciones productivas (procesador de texto,
correo electrénico, calendario, hojas de célculo, almacenamiento, etc.) permitiendo
a los funcionarios municipales poder trabajar online y offline mas fluido ejemplo ( la
herramienta de Microsoft 365 integradas en la nube). Lo que enmarca el proceso de
la transformacion digital de la municipalidad de tomé (Prioridad alta)

Arriendo de impresoras: realizar un estudio de evaluacion, para ver la factibilidad
de arrendar impresoras, que serian instaladas una en cada pasillo en todos los pisos
del edificio consistorial, de caracteristicas técnicas acorde a la necesidad de los
usuarios, que la impresora se pueda ingresar a la red y los funcionarios puedan
imprimir desde sus equipos municipal, esto nos permite acceso a la ultima
tecnologia, mantenimiento y soporte técnico, ayudando a entregar un servicio
confiable y eficiente. (Prioridad alta)

Tétem: Evaluacion e implementacion de un tétem informativo para el acceso
principal del edificio consistorial, un sistema capaz de orientar a un contribuyente
para realizar distintos tipos de tramites y para obtener distintos tipos de servicios en
el municipio, lo que ayudaria en la gestién de filas para los usuarios que visitan la
ilustre municipalidad de tome, Disminuyendo los tiempos que deben aguardar los
usuarios. (Prioridad media)

Capacitaciones: Capacitaciones a los funcionarios sobre los sistemas de aplicacion
municipal, como también de nuevas tecnologias, esto nos permite el acceso a la
cultura digital TI. Estas capacitaciones se deben realizar 2 veces al afio. (Prioridad
alta)

Arboles Solares: un dispositivo que se alimenta de energia solar, mediante la
transformacion de esta energia eléctrica, la que se puede utilizar en diferentes
formas, desde recargar los dispositivos méviles mediante un puerto USB, también
permite la iluminacion, y la distribucién de sefial wifi, estos &rboles pueden ser
instalados en cualquier lugar como plazas o parques de nuestra comuna. (Prioridad
media)

Dom en linea: Actualmente, los tramites se realizan de forma presencial en las
dependencias de la municipalidad y en papel. Esto implica pérdidas de tiempo para
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los solicitantes y revisores, como también riesgos de perdida de documentos. Es
por aquello que es necesario la integracion y adaptacion de La Plataforma digital del
Minvu (DOM en linea) que permite solicitar, gestionar y otorgar permisos,
autorizaciones y certificados a través de internet, aumentando la productividad y
fortaleciendo la Transformacién Digital.
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10 ANEXOS
Anexo N°1

10.1 Manual de Procedimientos Informaticos y Respaldo

Actualmente existe un Manual de Procedimientos Informaticos en el cual se detalla de forma clara
las politicas de uso de las herramientas tecnoldgicas disponibles, politicas de seguridad para
proteger, controlar y administrar las plataformas informéticas y también fijar normas de peticion,
comprar, cambiar y prestacién de equipamiento Municipal, entre otros.

Las politicas, normas y procedimientos que se pueden encontrar en el documento son:

e Uso de recursos de plataformas tecnoldgicas.

e Instalacion y uso de software en general y aplicaciones municipales.
e Uso de correo electrénico.

e Acceso a internet y otros servicios WEB

e Privacidad interna de datos y recursos informéaticos.

e Plataforma de telefonia IP y redes.

e Respaldo y recuperacion de datos.

¢ Nuevos requerimientos informaticos y compra de equipamiento.

e Reparacion de equipamiento.

e Extraccion de informacion de servidor de datos, Web o Correo electronico.
e Acceso remoto.

e Cambio de usuario o equipamiento.

Ante el incumplimiento de las politicas, normas y procedimientos establecidos se tomaran

las siguientes acciones:

e El municipio hara responsable al usuario de las consecuencias derivadas del incumplimiento
de las politicas y normas establecidas.

e El municipio se reserva el derecho de evaluar periddicamente el cumplimiento de las politicas
y normas.

e El usuario que no cumpla con el uso correcto del software y equipos de la plataforma
tecnolégica municipal, sera directamente responsable de las sanciones legales derivadas de
sus propios actos, de los costos y gastos en que pudiese incurrir la Municipalidad, respecto

al uso no autorizado o indebido de las Plataformas Tecnolégicas.
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e Todo usuario que sea descubierto en la violacion de estas normal, podra ser suspendido del
beneficio del uso de servicio, lo que implica las desconexiones inmediatas temporal o
definitiva del servicio; lo anterior sujeto a la ley N2 19.223 de fecha 28 de mayo de 1993,

denominada “Ley de Delitos Informaticos”.
10.1.1 Disposiciones Generales

a) Las Disposiciones generales en que se basa el presente manual, se sustenta en la
Constitucién Politica de la Republica, la Ley 18.883 del Estatuto Administrativo para
Funcionarios Municipales, especialmente en lo que se refiere a la probidad
administrativa y la proteccion de la vida privada; Ley 19.223 relativa a Delitos
informaticos y Reglamento de Conectividad y usos del Intranet del Ministerio del
Interior, entre otros.

b) Este documento tiene caracter de reglamento, ya que es aprobado por un decreto
Alcaldicio, que le da caracter de instruccién en cuanto al uso de herramientas
tecnologicas.

c) Al ser decretado y difundido a todas las unidades municipales, mediante correo
electrénico y/o documento conductor, se presume que todo el personal esta en
conocimiento de lo que contiene, no pudiendo desconocer el mismo.

d) Los casos no previstos en el presente documento seran analizados por la Oficina
de Informética de la Secretaria Comunal de Planificacion, para ser incorporados a
los procedimientos y tomar las acciones necesarias para su cumplimiento.

10.1.2 Propodsitos y Generalidades

a) El propésito del presente documento, es definir las politicas de uso de herramientas
tecnoldgicas disponibles en la Municipalidad de Tomé, que permitan implementar
las buenas practicas de recursos municipales y de todas las aplicaciones que
ayudan a mejorar la calidad y los tiempos de respuesta de los trabajos que se dan
en las diversas areas del quehacer municipal, para el bienestar de los usuarios y
contribuyentes.

b) Cautelar la seguridad y estabilidad de las plataformas tecnolégicas y evitar dafios
ocasionados por virus informaticos, hackers e intervenciones no autorizadas; asi,
como detectar el mal uso de las TICs, por lo que se hace necesario definir politicas
de la seguridad para proteger, controlar y administrar, todas las plataformas y
recursos tecnolégicos. Asimismo, determinar responsabilidades de uso vy
administracion, para tener sistemas seguros, rapidos y confiables; ademas de ser
politicas permanentes en el tiempo.
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c) Establecer medios para contar con procesos administrativos y fijar normas de
peticion, de compras y prestamos de equipamiento municipal, entre otros.

10.1.3 Alcance de Aplicacion

Estas politicas se aplicaran a todos los integrantes de la municipalidad, sean directivos,
profesionales, técnicos, administrativos y/o personal auxiliar, en todas las formas de
contratacion vigente: Personal de Planta, Contrata o Honorarios, Codigo del trabajo, entre
otros, de acuerdo al caso.

También se aplicard a todos los equipos y sistemas informaticos que la municipalidad, haya
dispuesto para la ejecucion de labores y funcionarios de apoyo administrativo y de gestion
(servidores, equipos PC, notebook, scanner, impresoras, periféricos, equipos de
comunicacion, equipos de control y seguridad, base de datos, aplicaciones, software
licenciados, pagina web y correos electrénicos, entre otros) que se encuentren balo
responsabilidad operacional de la institucion.

10.1.4 Definiciones y términos

a) TICS: Es todo el conjunto de recursos en materia de Tecnologia de Informacion y
comunicaciones, ya sea programas, soportes, archivos, datos, informacion, redes
internas y publicas, equipos de almacenamiento en todos sus formatos.

b) Usuarios: Es la persona que hace uso de cualquier recurso incluido los TICs.

c) Usuarios Internos: Es todo el personal vinculado con la Municipalidad de Tomé que
hace uso de los TICs.

d) Usuarios Externos: Es toda persona que hace uso de las zonas WI-FI publicas, son
usuarios con responsabilidad limitada y acceso sélo de internet.

e) Red: Incluye cualquier sistema de enlaces por cable, fibra o inalambricos, junto a equipos
como routers, switches, Transceivers, médems, sistemas de datos de voz, dispositivos
de almacenamiento, unidades de control y equipos de seguridad.

f) Sistema de Informacion: Incluye cualquier sistema o aplicacion de software que sea
administrado por la Unidad de informatica de la Municipalidad de Tomé y de los cuales

es responsable, aplicaciones de servidor, sistemas operativos y aplicaciones de internet.

g) Red de datos: Es el conjunto de recursos informaticos que permiten la comunicacién de
datos e informacion a través de la Municipalidad de Tomé, incluyendo internet.
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h) Red de voz: Es el conjunto de elementos destinados a la comunicacion por voz,
dispuestos en todas las dependencias municipales, incluyendo telefonia, mesas de
control, grabadoras, unidades e registros, altavoces, switches, enlaces por cable
dispuestos para este fin.

10.1.5 Politicas, Normas y Procedimientos

a) Uso de recursos de plataformas tecnoldgicas (TICs)

I. Se establece que todos los recursos y plataformas tecnoldgicas, llAmese
equipos informéticos, de comunicacién, software, aplicaciones, base de
datos, periféricos y documentos e informacién es de uso exclusivo en labores
de tipo profesional, técnico y administrativo, derivadas de tareas propias del
servicio municipal.

[I.  No esta permitido usar cualquier TICs institucional en trabajos personales;
asimismo, usar recursos informaticos, impresion, descargas, transmision,
distribucion o almacenamiento de material: obsceno, ilegal, nocivo o que
contenga derechos de autor, para fines ilegales.

[ll.  No esta permitido a los usuarios el uso de recursos informaticos para generar
ganancias econdémicas personales o desarrollar actividades o labores de
terceros, asi como utilizar los sistemas de informacion y software con fines
comerciales, ni cualquier otro fin diferente a los que especificamente define
la normativa de distribuidores de software (ADS).

IV.  No esta permitido la venta o usufructo de materiales, tales como téner, papel
tinta o cinta, ya sean nuevos y/o usados.

V. No esta permitido el uso de los equipos informaticos, servicios de red de
datos para propagar cualquier tipo de virus, gusano 0 programa
computacional cuya intencion sea hostil o destructiva.

VI.  El personal no esta autorizado para intervenir las instalaciones fisicas de los
edificios, ya sea de red, electricidad o de canalizacién de ambas.

b) Instalacién de uso de software en general y aplicaciones municipales

I.  En Cuanto a software en general: Establece que la Oficina de informatica
de la Unidad de SECPLA, es la encargada de la instalacion y
desinstalacion del software y/o aplicaciones municipales.

La instalacion de programas en cualquiera de sus formas y versiones, es
de la competencia de la Oficina de Informética, por lo cual, esta sera
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responsable de evaluar la pertinencia del caso, incluida la administracion
de licencias, cuentas presupuestarias, compras o arriendo de software.

Ademads, indica que los softwares en general, son definidos como
programas licenciados o libres, que sirven como aplicacién interna,
como: Office, programas de dibujo y arquitectura, de compactacion de
archivos, sistemas operativos, etc...

Toda peticién de instalacion o desinstalacion de software, debera ser
generada con una peticion y justificacion por el usuario respectivo, ya sea
por correo electrénico, memorandum u oficio, donde conste la peticién y
necesidad de dicho software. Y debera ser solicitada por el Director de la
unidad o quien lo subrogue.

En cuanto a aplicaciones municipales: Indica que las aplicaciones
municipales, son los programas comunmente arrendados a empresas
paran uso de base de datos relacionales del municipio, para atencién de
publico y uso interno, tal como sistema de personal, contabilidad,
adquisiciones, rentas y patentes, social y otros mencionados en contrato
vigente; asimismo, los softwares propios de la municipalidad

En cuanto a estos softwares de aplicacion Municipal, deberan ser
solicitados a través de un formulario, adjunto a este manual, y conducido
por un Oficio o memorandum, firmado por el Director de la unidad o quien
lo subrogue, donde conste la aplicacion a implementar, el tipo de
permiso, tiempo de uso (si es permanente o temporal) y la justificacion;
ya que el uso de dichos recursos genera una responsabilidad
administrativa.

Los accesos solo se podran entregar usuarios y contrasefas al personal
de planta y contrata, excluyendo en el acto a toda persona que no cuente
con responsabilidad administrativa. En caso de servicios traspasados, tal
como Educaciéon Municipal y Salud Municipal, se considera con
responsabilidad, las personas contratadas bajo la Ley Docente y la Ley
de Atencidn Primaria.

Para este caso, el Director de la unidad que solicite acceso a uno o varios
sistemas de aplicacion municipal o solicite desactivar accesos, debera
completar y enviar a la Secretaria Comunal de Planificacién, un
“Formulario unico para solicitar Activacion y Desactivacion de acceso a
sistemas de aplicacion municipal” debidamente firmado y timbrado. Ver
modelo de formulario en Anexo: Formularios.

Teniendo en consideracion lo nombrado en los puntos |, y Il, se podran
instalar o replicar, en caso de que se requiera apoyo temporal, accesos
a programas de aplicacién en otros equipos computacionales de la red,
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pero también mediante el llenado y envio a la Secretaria Comunal de
Planificacién, del “Formulario Unico para Solicitar Activacion y
Desactivacion de accesos a sistemas de aplicacion municipal”
debidamente firmado y timbrado.

c) Uso de correo electrénico

V1.

VII.
VIII.

Establece la garantia constitucional de inviolabilidad de la comunicacién
privada respecto a los correos electréonicos de los funcionarios y
trabajadores, en especial, cuando pudiere afectar la intimidad, de la vida
privada o la honra de éstos.

Sin embargo, estos correos electrénicos, con dominio tome.cl, al ser
provistos por el servicio y para sus fines, se entiende que su utilidad
radica en enviar y recibir mensajes, datos o documentos de caracter
institucional en forma rapida y segura a través de un canal electrénico o
informatico para los fines del servicio por lo que queda estrictamente
prohibido utilizar dichos correos para fines propagandisticos o politicos,
de violencia, dafio a la moral, o la honra de persona o institucion.

En cuanto al envio de correos electrénicos a terceros, queda establecido,
que, por caracter de dominio del empleador, y representacion de éste,
por lo cual los correos electrénicos se deben ajustar al caracter
institucional; por lo que el funcionario queda sujeto a la responsabilidad
de su uso; y en cualquiera de sus tipos de contratos o escalafones.

La peticion de los nuevos correos electronicos, eliminacién o
modificacion de éstos, debera ser solicitada por el Director o quien lo
subrogue.

Podran optar a este servicio, todos los funcionarios que desarrollen
labores dentro de la municipalidad.

Los corroes electronicos podran ser instalados en equipos (PCs)
Municipales, o Celulares institucionales o personales.

Estos tendran nomenclatura de construccion de nombre.apellido@tome.cl
Las direcciones podran establecer que la salida de correos electronicos
se realice con copia a su jefe directo o al director de la unidad; lo cual
gquedara discrecionalmente a la unidad.

Las direcciones, deberan instruir a su personal para que todos los
correos, en su pie de pagina agreguen la informacion del funcionario, tal
como: nombre, cargo, teléfono, numero de celular, de ser necesario la
direccion o informacién que identifique la ubicacién de la oficina; lo
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anterior con el fin de que ayude a identificar plenamente a los
funcionarios dentro del municipio.

X. Quedan estrictamente prohibida las cadenas de correos electrénicos, las
gue se definen con informacién no atingente a las funciones y se replican
sin objetivo a los funcionarios municipales en forma repetitiva.

d) Acceso ainternet y otros servicios web

Se define el servicio de internet, como un sistema de comunicacion global por medio de un
navegador, servicio disponible a través de un arriendo a un proveedor para todo el edificio
consistorial transportado mediante la red interna, siendo esta de velocidad nacional y
velocidad internacional.

Se establece que el municipio es duefio del dominio “tome”, con el cual se hace uso de los
correos electronicos con el sufijo @tome.cl de la pagina web institucional www.tome.cl la
gue esta bajo responsabilidad de la oficina de RR.PP. y con el apoyo técnico de la oficina
de informatica de SECPLA.

Este internet, estard administrado a través de un firewall municipal, instalado en el Data
Center del edificio consistorial.

Se establece que el servicio antes mencionado de correo electrénico, también funciona en
base al servicio de internet.

Se define tres perfiles de acuerdo a los criterios y uso de las unidades municipales, los
perfiles son: SuperUsuario, Libre y controlado.

El perfil lamado Controlado, serd asignado de acuerdo a la funcion que desarrolla cada
persona o la unidad a la que pertenece y a la disposicion técnica de la capacidad de
navegacion; y sera de exclusiva evaluacién de la oficina de informatica, y funcionara de la
siguiente manera:

Cada perfil cuenta con un grupo de paginas, de acuerdo al funcionamiento desde el inicio
del servicio, donde estan distribuidos los funcionarios municipales. Cada uno de ellos, podra
solicitar mediante un correo electronico a Oficina de informética la pagina que requiere
utilizar; ésta se agregara al perfil, esta pagina debera estar en el &mbito de uso de las
funciones municipales y afines.

Se garantiza que el perfil minimo de internet que tendran a los funcionarios municipales,
sera de perfil controlado, 6sea todos tendran garantizado internet.

No esta permitido acceder a internet con fines personales (no laborales), comerciales o
recreativos (juegos, chat, radios por internet, blogs de musica, videos de descarga de uso
no institucional, entre otros.

No esté permitido degradar el ancho de banda de las conexiones IP a internet, debido a
descargas de archivos de musica o video, radios en linea o chat.

Ante la deteccion de cualquier infraccion de esta norma, se procedera a informar a la
autoridad correspondiente.
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e) Privacidad interna de datos y recursos informéticos.

VI.

Se establecen en principio que toda informacién derivada de las funciones
municipales es de propiedad del municipio, por lo cual tiene toda la potestad
para tomar acciones necesarias para poder proteger y mantener la integridad
de los datos en general.

Los datos generados en los sistemas informéticos, es informacion de
caracter privado, entendiéndose dentro del &mbito municipal, a no ser que
se genere una peticion autorizada por los directores correspondientes para
gue se realice una accion de revelar o entregar los datos, con el objetivo de
dotar de informacion a otro organismo o unidad interna, ademas de
considerar usuarios externos o contribuyentes, que requieran informacion.
Toda peticion debera ser solicitada a través de un documento, carta, oficio,
memorandum o correo electrénico, que identifique plenamente al solicitante
y dirigido a la unidad que administra la informacion.

El personal de soporte informatico tiene la autoridad para acceder a archivos
individuales, cada vez que se realice el mantenimiento correspondiente.
Asimismo, es de responsabilidad del usuario asignado al computador,
mantener toda su informacion en la particion “D” de “Datos”, para facilitar el
traslado o respaldo de informacion; por lo cual, la Oficina de Informética no
se hara responsable ante la pérdida de la informacion.

El personal informético podra eliminar archivos innecesarios que degraden
el buen funcionamiento del computador, tal como software no autorizados,
peliculas, archivos de musica, entre otros.

Cuando existan sospechas fundadas sobre el mal uso de equipamiento
informético, el personal de informética estard autorizado para monitorear el
equipamiento, para el fin de salvaguardar su integridad, el cual informara por
escrito al director correspondiente.

Cada usuario tiene la responsabilidad absoluta del equipamiento asignado,
mientras tenga el equipo funcionando.

f) Plataformas de telefonia IP y redes

La telefonia IP o telefonia normal, es parte del equipamiento entregado a los
funcionarios para realizar sus funciones asignadas, lo que es considerado
una herramienta de trabajo, por lo que su entrega y usoO genera
responsabilidad administrativa, en el caso del mal uso o dafio fisico de este.

Todos los requerimientos técnicos de funcionamiento sobre dicho tema
deberan ser canalizados a través de la oficina de informatica. En el caso de
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los requerimientos de propiedades (llamadas a celular o numeros 600, 800
y otros), deberan ser canalizados a través de la Direccién de Administracion
y Finanzas, mediante un Oficio, Memordndum o Correo electrénico,
emanado por el director de la unidad o quien lo subrogue, los que
determinaran las propiedades del teléfono y generara la peticién a la Oficina
de Informatica.

. Las llamadas realizadas a través del teléfono, deberan ser estrictamente
dentro del &mbito de las funciones laborales.

IV. Se entiende que la red municipal, es la principal carretera tecnolégica del
municipio, y es la que transporta el resto de los servicios municipales, porque
todo requerimiento derivado de ella, debera ser solicitado mediante
documentacion firmada por el director responsable.

V. En caso que existan requerimientos superiores, y que deriven en trabajos
mayores, estos deberan estar perfectamente soportados, para que la oficina
de informatica realice la evaluacién correspondiente y genere un proyecto
para su ejecucion.

g) Respaldo y recuperacion de Datos

h) Nuevos requerimientos informaticos y compra de equipamientos

Respecto a los nuevos requerimientos informaticos, en lo que respecta a las adquisiciones
de equipamiento computacional, tal como: Computadores, CPU, Monitores, Impresoras
Laser, Impresoras Multifuncionales, Camara Fotografica, Scanner, Parlantes o periféricos,
entre otros.

Estos deberan ser solicitados a la direccion de SECPLA, la que a través de su oficina de
informatica definira la pertinencia de la adquisicion. Para lo anterior, toda peticion debera
ser firmada por el director respectivo, debiendo contener el requerimiento, la justificacion y
especificar la imputacién donde se cargara la adquisicién; en caso de programas externos
gue funcionan dentro de la Municipalidad, la unidad de informatica asesorara técnicamente
las adquisiciones. La peticion debera ser acompafiada con el programa y toda la
documentacién que sustente dicha compra.

En general todo nuevo requerimiento informatico, tal como puntos de red, canalizaciéon
eléctrica, telefonia o respaldo, debera ser canalizada por el respectivo director.

i) Reparacién de equipamiento.

En cuanto a la reparacion de equipos computacionales, cada funcionario responsable del
equipamiento informara a la Oficina de informatica del problema que presenta, luego del
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cual esta oficina evaluara si es un desperfecto o dafio, o bien dard las indicaciones
necesarias para el mejor funcionamiento.

Cuando el dafio o desperfecto del equipamiento esté definido, el personal de la oficina de
informatica determinara la accién a realizar para la reparacion, o reposicion o baja.

El personal tiene estrictamente prohibido intervenir el equipamiento a nivel fisico, y menos
la intervencion de los programas de operacion.

Esta estrictamente prohibido que personas ajenas utilicen equipos de la municipalidad,
gquedando la responsabilidad de cualquier dafio del personal a cargo.

i) Extraccién de informacion de servidor de datos, web o correo electrénico
sensible

.  En caso de que se requiera recopilar, extraer o simplemente copiar
informacién derivada de cualquier servidor central, esto deberé ser solicitado
por escrito a través de un Oficio, por el Director de la Unidad o quien lo
subrogue, ya que, siendo estos datos sensibles, se debera contar con el
respaldo correspondiente ante cualquier sumario, auditoria o investigacion.

. Para el caso de que alguna entidad externa como ser, Policia de
Investigaciones, Fiscalia o Contraloria General de la Republica entre otros,
requiera informacién de cualquier servidor central, ello debera solicitarlo
mediante oficio dirigido al Sr Alcalde de la Comuna de Tomé, ya que también
se debera contar con el respaldo correspondiente ante cualquier sumario,
auditoria o investigacion.

k) Acceso remoto

Se define los programas de acceso, como un software de monitoreo remoto, que permite
en linea poder tomar el control o visualizar el escritorio o pantalla de los usuarios.

En virtud del reconocimiento de los derechos fundamentales que reconoce la municipalidad,
en cuanto a el derecho de intimidad, vida privada y honra de los trabajadores, se establece
que los programas de acceso remoto, no podran usarse como un control permanente, que
suponga una vigilancia o fiscalizacion de la actividad de los trabajadores en los
computadores que les fueron designados. Dicho programa de control podra ser utilizado en
asistencia remota para apoyo en fallas en funcionamiento de hardware y software
municipal, asimismo como en el apoyo técnico de estos.

Su aplicacion debe ser de caracter general, garantizandose la impersonalidad de su uso,
es decir, no debe tener un caracter discriminatorio.

La forma de proceder, debera ajustarse al aviso del usuario o director respectivo respecto
a algun problema técnico del equipo, donde la Oficina de Informatica evaluard la factibilidad
de la asistencia remota.
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En cuanto a la gestion de datos contenidos, deberd garantizar la reserva de toda
informacién y datos privados del trabajador que pudieren revelar determinados aspectos de
su vida privada, como ideologica; salvo dicha informacién sea requerida por organismos
con competencia para ello.

)

Cambio de usuario o equipamiento

Dentro del municipio, es la Oficina de Informética de la Unidad de SECPLA, la encargada
de llevar el control técnico y administrativo de los cambios que se realizan en las distintas
Unidades Municipales en cuanto a la tecnologia, lo cual incluye la evaluacién de cambios o
nuevas necesidades. Frente a lo anterior, sera de responsabilidad de cada unidad informar
a la SECPLA, sobre todo cambio de usuarios o equipamiento que involucre llevar los
registros de control, tal como:

l.

Il.
Il.
V.
V.
VI.
VIl

d)

Mapa de redes municipales y sus puntos légicos.

Registro de teléfonos entregados y caracteristicas.

Listado oficial de correos electrénicos.

Catastro de Licencias y software.

Listado de Usuarios de Dominio.

Registro de usuarios y software municipal y sus permisos.

Catastro de equipamiento de equipos computacionales, que incluira:
Computadores, Monitores, CPU, Impresoras, Scanner, Unidades de respaldo UPS.

Incumplimiento de las politicas, Normas y Procedimientos.

Este municipio hard responsable al usuario de las consecuencias derivadas del
incumplimiento de las politicas y normas establecidas en este documento.

Este municipio se reserva el derecho de evaluar periédicamente el cumplimiento de
este manual.

El usuario que no cumpla con el uso correcto del software y equipos de la Plataforma
Tecnoldgica Municipal, sera directamente responsable de las sanciones legales
derivadas de sus propios actos, de los costos y gastos en que pudiese incurrir la
Municipalidad, respecto al uso no autorizado o indebido de las Plataformas
Tecnoldgicas.

Todo usuario que sea descubierto en la violacion de estas normas, podra ser
suspendido del beneficio del uso de servicio, lo que implica las desconexién
inmediata, temporal o definitiva del servicio; lo anterior sujeto a la ley N° 19.223 de
fecha 28 de mayo de 1993, denominada “Ley de Delitos Informaticos”.
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CAPITAL TURISTICA DEL Bin B0

CAPITAL TURISTICA DEL Bi0 BID
Secretaria Comunal_de Plani i Tomé,
Planificaclén Presupuestaria ¢ Informatica DD MM  AAAA
Sistemas e Informatica

FORMULARIO UNICO PARA SOLICITAR ACTIVACION Y DESACTIVACION
DE ACCESOS A SISTEMAS DE APLICACION MUNICIPAL

A :SR. SECRETARIO COMUNAL DE PLANIFICACION

DE
I Junto con saludarle, solicito a Ud. realizar las siguientes acciones que guardan relacién con los accesos a los sistemas de
aplicacion municipal:
A) Activacion de Logins de Acceso
N°
Calidad de contratacion
(marcar con una X) Tipo de acceso requerido: consulta | Fecha hasta donda se requiers
. . do datos & actualizacién (ingraso, el acceso. En caso de a
Nombre del funcionario . Sistema de aplicacion | modificacion, eliminacién). En caso | pecmanente, dejar en blanco,
e P : de que el acceso sea solo parauna | Para personal a confrata o
para el cual se solicita g fo municipal requerido parle del sislema computacional, | plazo fij, fecha no  debe
actwac'bn. - o ,g detallar an el recuadro B) accesos sobrepasar el 31 de Diciembre
s B| 5| 85E¢ especificos dal afta an curso.
5| 5| 5| E8ER
z |3|a|l 5888
Consulta da  Datos
{marcar con una X) | |

01 Otra. Actuslizacion de Datos DD MM AAAA
{marcar con una X)

(marcar con una X)

02 Otra: ‘Actualizacion de Datos DD MM AAAA
{marear con una X)

I | | Consulta de Datos | |

B) Accesos especificos

N° | Descripcion del acceso especifico

01

02

C) Desactivacidon de logins de acceso

Nombre del funcionario para el cual se | Sistema de aplicacion municipal cuyo acceso se quiere desaclivar
solicita desactivacién.

It Por ofra parte, quien suscribe asume la responsabilidad de renovar la solicitud de acceso para el caso de los funcionarios
con calidad de contratacién a plazo fijo o contrata, cuando corresponda.

il Lo anterior, en conformidad al Manual de Procedimientos Informaticos aprobado por Decreto Alcaldicio N° 9019 de fecha
12/12/2018.

Cordial y atentamente,

Nombre, firma y timbre Director Unidad Solicitante

87



Anexo N°2

10.2 Reglamento de acceso a sala de servidores y centros de comunicaciones

a) Sala de servidores y base de datos.

Dicha sala se encuentra ubicada en el 4° piso del edificio consistorial con Direccién en calle
Ignacio serrano 1185 y contiene los siguientes equipamientos, en orden de importancia:

e Servidor computacional de base de datos municipal y softwares de aplicacion
computacional de aplicacion municipal, contenido en rack.

o Centro de comunicaciones para los diferentes pisos del edificio consistorial
y sus estaciones de trabajo, situados en rack (Switch core, firewall, cabecera
de fibra dptica, centro telefonia IP, central telefénica).

e Un equipo generador de electricidad, que, en caso de cortes de energia
eléctrica, actia como respaldo eléctrico por seis horas.

e Un equipo distribuidor de sefial Wifi, situado en rack.

¢ Un equipo telefénico.

e Dos sistemas de ventilacion (en ventana y en cielo raso).
e Un extintor.

Las puertas de acceso y que no permiten ver al interior en ambas salas, estan aseguradas
por dos cerraduras, una cerradura simple y otra de alta seguridad con llave de doble clave.
Existen cuatro copias de llaves de cada puerta de acceso a cada sala y en poder de los
siguientes funcionarios:

¢ Jefe de Planificacion Presupuestaria e Informatica.
e Encargado de Sistemas e informatica.
e Encargado de Soporte Computacional e Informética.

e Encargado de Telecomunicaciones y Seguridad Informatica.

b) Adicionalmente existen salas en cada piso del edificio consistorial, las cuales
albergan un centro de comunicaciones formado por los siguientes elementos,
situados en rack:

e Una cabecera de fibra optica.
e Dos switches de comunicaciones.

e Una UPS de respaldo eléctrica.
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Las copias de las llaves de acceso a dichas salas estan en poder de los siguientes
funcionarios:

e Encargado del edificio consistorial.

e Encargado de Telecomunicaciones y seguridad informatica.

10.3 Reglamento:

Generalidades: EIl presente reglamento abarcard los siguientes tdpicos, los que seran
debidamente detallados por igual y en comun para ambas salas de servidores y centros de
comunicaciones:

I. Del acceso a las salas de servidores y centros de comunicaciones.

. De las prohibiciones de ingreso a las salas de servidores y centros de
comunicaciones.

lll.  Del uso de las salas de servidores y centros de comunicaciones.

IV.  De la mantencion, seguridad y limpieza de ambas salas de servidores y centros de
comunicaciones.

V. De la actualizacion y difusién del presente reglamento.
VI.  Disposiciones finales.
I. Del acceso alas salas de servidores y centros de comunicaciones.

a) Solo los siguientes funcionarios podran tener copia de llaves de ambas
salas:

¢ Jefe de Planificacion Presupuestaria en Informatica.
e Encargado de Sistemas e Informatica.
e Encargado de Soporte Computacional e Informética.

e Encargado de Telecomunicaciones y Seguridad Informatica.

La existencia de copias no autorizadas debera ser informada inmediatamente a Jefatura de
Informéatica o su subrogante.
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b)

c)

d)

f)

Solo los funcionarios ya referidos podran tener acceso a las salas.

Las visitas de personas ajenas a la Seccion de Informatica, deberan ser en
compafia de uno de los funcionarios de Informética.

Las visitas de personas ajenas a la Seccién de informatica, deberan quedar
registradas en una bitacora, indicando nombres, fecha, hora y motivo.

Las puertas de las salas de servidores deberan estar permanentemente
cerradas, con ambos cerrojos debidamente asegurados.

Durante periodos de contingencia sanitaria o catastrofes que implique
normar la cantidad maxima de personas que puedan tener acceso a las salas
de servidores, dicha cantidad sera determinada por la oficina de prevencion
de riesgos del municipio. Para estos efectos, la puerta de acceso a cada sala
guedara visiblemente sefializada con el aforo maximo permitido.

De las prohibiciones de ingreso a la sala de servidores y centro de
comunicaciones.

Queda estrictamente prohibido:

a)

b)

)
9)

h)

)

Ingresar recipientes con liquidos, a no ser que sea liquido para trabajos de
limpieza de la sala y bajo supervision de un funcionario de informética
autorizado.

Ingresar recipientes con combustibles.

Ingresar con armas de fuego o cortantes.

Ingresar con alimentos o bebestibles.

Ingresar en estado de intemperancia.

Ingresar fumando.

Ingresar bajo el efecto de drogas o alucinégenos.

Ingresar y conectar aparatos eléctricos que no correspondan a los de una
sala de servidores.

Ingresar con elementos altamente magnéticos o electromagnéticos.

Ingresar con camaras fotogréficas o filmadoras.
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Del uso de las salas de servidores y centros de comunicaciones.

Queda estrictamente prohibido:

a)

b)

b)

b)

VI.

Utilizar las salas para albergar desechos industriales.

Utilizar los enchufes eléctricos de las salas de servidores con cargadores de
celulares o de cualquier equipo eléctrico de alto consumo como hervidores de
agua y calefactores, entre otros.

De la mantencién, seguridad y limpieza de ambas salas de servidores y
centros de comunicaciones.

Las salas de servidores deberan estar constantemente aseadas y sus puertas de
acceso, chapas de seguridad y manillas deberan estar en buenas condiciones.

La limpieza de las salas de servidores debera ser realizada con la presencia de al
menos un funcionario de informética quien seréa el responsable de cerrar las puertas
de acceso y asegurar los dos cerrojos una vez finalizadas las labores de limpieza.

De la actualizacion y difusién del presente reglamento.

El presente reglamento debera ser oficializado mediante decreto Alcaldicio. Una
copia debidamente autorizada debera estar presente en cada sala de servidores.

Se debera difundir el presente reglamento a todas las direcciones municipales,
mediante oficio de la Secretaria Comunal de Planificacion.

Disposiciones Finales.

Cualesquiera transgresiones al presente reglamento, deberd ser oportuna y

debidamente informada por escrito al Secretario Comunal de Planificacion, o a quien
le Subrogue, quien determinara las medidas correctivas necesarias.
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Anexo N°3

10.4 Sistema de Respaldo Municipal

Observacion: Los pasos definidos en el manual en cuestion, se presentan en dos colores,
gue definen si la etapa 0 secuencia del proceso es existente 0 es nueva (propuesta para
mejorar proceso).

_] Etapa o secuencia existente

[ ] Etapa o secuencia nueva (mejoramiento proceso)

Se debe verificar si es que el usuario tiene el acceso al Sistema de Respaldo Municipal en el
escritorio del computador prosiguiendo el paso 2.

Y

Sistema de
Respaldo de
Datos Municipal

Se debe solicitar el sistema mediante un memorandum y correo electronico dirigido a
informatica.

Se debe indicar el nombre y apellido del usuario para realizar la configuracién en el sistema.

Ejemplo 1

Solicito la reconfiguracién del sistema ya que presenta fallas en mi computador.
Nombre = Juan Pérez

Direccidon= Transito

Ejemplo 2

Solicito la instalacion del sistema de respaldo para un nuevo profesional quien posee equipo
municipal.

Nombre = Juan Pérez

Direccidn= Transito

0.5 Dias

0.5 Dias
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Se debe verificar si el computador estd en éptimas condiciones para ejecutar el sistema, se .
) o X 0.5 Dias
realizan las pruebas de conectividad y seguridad.

Se procede a realizar la creacion del correspondiente login de acceso con sus respectivas | 0.5 Dias
credenciales.

Se procede a realizar las pruebas de conectividad con el sistema realizando un primer respaldo 0.5 Dias
de informacion. '

Se detalla la funcién del sistema y sugerencias para el 6ptimo funcionamiento.

Se indica el objetivo del sistema indicando una breve induccion al usuario, sefalando las 0.5 Dias
politicas de respaldo y/o normas que le competen como responsabilidad.

El usuario realizara el respaldo necesario de acuerdo a las politicas establecidas las que

detallan los tipos de archivos que deben respaldar, sefialados en las politicas de respaldo. 0.5 Dias

La oficina de informatica realizard una inspeccion de ayuda para los usuarios mensualmente
con la finalidad de aclarar dudas y verificar el éptimo funcionamiento en las estaciones de | 0.5 Dias
trabajo.
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Politicas de Respaldo
El usuario debe tener en claro las politicas de respaldo que se pueden ejecutar en los
equipos municipales.

e Los respaldos se ejecutaran de forma exclusiva en la particion del disco que sefiale el personal de Informatica.
e Tipos de Archivos a respaldar:

Word

Excel

PowerPoint

PDF

Correo Institucional
Iméagenes
AutoCAD

Visio

S@mpoooTe

e Cada usuario tendrd su cuenta y contrasefia para almacenar sus archivos que sera entregada por correo
electrdnico.

e Cada usuario tendra un Tope de 5GB de espacio en almacenamiento.

e Solo se respaldaran los sefialados tipos de archivos indicados en el punto 2.

e Todos los respaldos se realizaran y resguardaran en los servidores NAS a través de la red Municipal.

e Los servidores NAS realizaran una copia de seguridad diariamente al medio dia aproximadamente, grabando los
datos realizados en la particion designada, que corresponderan a los archivos modificados.

e Esderesponsabilidad del usuario el debido resguardo de la informacién contenida en el computador, cuya particién
le fue asignada.

e Cada usuario es libre de decidir qué datos respaldara en la particion designada, teniendo presente los tipos de
archivos sefalados en el punto 2 y el tamafio de almacenamiento asignado como méaximo (5GB).

e Cualquier modificacion que fuese necesaria, debe de ser solicitada a la oficina Informatica.

e El sistema respaldo es obligatorio para todo el personal que trabaja en el Municipio, dado que la estadistica sefiala
gue se han perdido datos de usuarios que no se han podido recuperar, principalmente por fallas en los discos duros
de cada PC. Por lo que, contando al menos con los archivos mas relevantes respaldados, calificados por el usuario,
éste podra recuperarlos en caso de contingencia.

e Elrespaldo, se efectia por la oficina de informatica a la hora indicada, pero cada usuario con su clave y contrasefia
indica los archivos a respaldar

® Alfinalizar la configuracién en el computador, el usuario firmara un documento que certificara la entrega del servicio
junto a su login de acceso y contrasefia personal.
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Ante cualquier falla del sistema en |la estaciéon de trabajo del usuario, la oficina de
informatica realiza los pasos F1 Y F2.

Se debe verificar si el computador est4 en dptimas condiciones para ejecutar el sistema, se

realizan las pruebas de conectividad y seguridad. .
0.5 Dias

NOTA: Si la situacién lo amerita se debe realizar un chequeo completo en el sistema operativo
y/o hardware del equipo, con el fin de solventar la falla.

Se procede a realizar la re-instalacion del sistema de respaldo en respectiva estaciéon de
trabajo, instalando nuevamente un acceso directo al sistema para que el usuario pueda tener

o ) . 1 Semana
la autentificacion y pueda realizar los respaldos que fuesen necesarios.

Para la incorporaciéon de una nueva estacion de trabajo del usuario, la oficina de

informatica realiza los pasos G1.

Cuando exista una incorporacion de un nuevo equipo y/o este fue formateado, la oficina de
informatica realizara los pasos 4, 5, 6, 7.

0.5 Dias

CONCLUSION:

El seguimiento de cada uno de los pasos establecidos en el presente manual de
procedimiento, permitirA mantener una adecuada estructura para optimizar el uso del
sistema de respaldo municipal, ayudando a los usuarios pertenecientes al municipio.

A modo de sintesis, se adjunta el Flujograma asociado al del presente Manual de
Procedimiento.
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FLUJIOGRAMA PROCESO

PASO 1: VERIFICAR LA
INSTALACION DEL SISTEMA
DE RESPALDO EN EL

PASO 2: SOLICITAR EL SISTEMA DE
RESPALDO

PASO 3: VERIFICAR
FUNCIONAMIENTO DEL EQUIPO
COMPUTACIONAL DEL USUARIO

PASO 4: CREACION DE LOGIN
Y ACCESO EN EL SISTEMA DE
RESPALDO

PASO 5: VERIFICAR
FUNCIONAMIENTO DEL SISTEMA DE
RESPALDO

PASO 6: INDICACIONES PREVIAS

PASO 7: EJECUTAR EL
SISTEMA DE RESPALDO EN LA
ESTACION DE TRABAJO

PASO 8: INSPECCIONES PARA
OPTIMIZAR EL SISTEMA

Verificacién del sistema de Respaldo
en el equipo del usuario.

Solicitud en memorandum y correo
electrdnico a informatica

solicitando el Sistema.

Periodo de chequeo computacional
en el equipo del usuario.

Creacion de credenciales

correspondientes al sistema.

Comprobacion del correcto

funcionamiento.

Periodo de indicar sugerencias y
recomendaciones al usuario.

Induccioén al Sistema de Respaldo.

Periodo de inspecciones y gestion
en ayuda sobre el Sistema.
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Anexo N°4

10.5 Plan de Contingencia

Actualmente, la llustre municipalidad de Tomé cuenta con un nuevo edificio consistorial de
cinco pisos y modernas oficinas equipadas con equipos computacionales acorde a las
exigencia de un municipio que atiende alrededor de mas de 52.000 habitantes, telefonia IP,
red computacional de alta velocidad, un potente servidor de aplicaciones y base de datos,
un servidor de respaldo de bases y servidores de respaldo base de datos municipal y
respaldo de datos de usuario, un servidor de correos electronicos, un servidor de pagina
web, un cortafuegos y centros de comunicaciones de datos en cada piso del edificio
consistorial y edificio fiscal .

Por otra parte, el edificio consistorial cuenta con oficinas cubiertas con los siguientes
elementos contra riesgos:

a) Sensores de humo

b) Camaras de vigilancia

C) Extintores por cada piso
d) Portones eléctricos

e) Sistema de altoparlantes

Finalmente, el presente informe, basado en un exhaustivo diagnéstico de los riesgos
presentes en la red computacional, establecera los protocolos necesarios para actuar frente
a contingencias tales como incendios, robos de la base de datos, sismos, etc.

Cinco grandes temas seran abordados en el presente documento, los que generaran los
protocolos de seguridad y recuperacion de software y datos:

a) Riesgos de tipo eléctrico, cortes de energia.

b) Riesgos por inundaciones

C) Riesgos por incendios.

d) Riesgos por robo o alteracién de datos.

e) Recurso humano disponible para el resguardo de la red computacional municipal y

cumplimiento del plan de contingencia y protocolos.

l. Riesgos de tipo eléctrico, cortes de energia.
Para una organizacion de tipo municipal, los cortes de energia eléctricos ponen en
alto riesgo la continuidad de los procesos de atencién de publico, sean estos
generadores de ingresos 0 no para el municipio, como ser:

o Emision de permisos de circulacion vehicular, via software interno y via web.
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. Emisién de licencias de conducir, via software interno.
. Entrega de subsidios familiares y agua potable, via web.
. Entrega de atenciones sociales, via software interno.
. Recepcion de pagos de parte de los contribuyentes, via software interno.

° Derechos de feria, cementerios, extraccion de residuos domiciliarios via
software interno y,

. Otros procesos generadores de informacion para distintos organismos como
Intendencia, Contraloria General de la Republica, entre otras.

a) Protocolos a seqguir parariesgos de tipo eléctrico, cortes de energia.

Este item menciona los protocolos necesarios a manejar en caso de que se
produzca un corte de luz en edificio Consistorial o sector de edificio fiscal, con
el objeto de mantener la mejor autonomia para funcionamiento o cierre de
procesos en caso de corte prolongado; ya que se reconoce la importancia de
poder privilegiar el funcionamiento de los equipos municipales, con especial
énfasis en la atencién de publico y de servicios via WEB.

La tabla de la pagina siguiente indica los actuales protocolos que se aplican
en caso de que un proceso sea afectado por un corte de energia.

PRINCIPALES PROCESOS DEPENDIENTES DEL SUMINISTRO ELECTRICO

PROCESO IMPORTANCIA EQUIPAMIEN PROTECCION PROTOCO
TO QUE ACTUAL LO QUE
REQUIERE ACTUA EN
ENERGIA CASO EN
ELECTRICA CASO DE
CONSTANTE CORTE DE
ENERGIA
ELECTRIC
A
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SISTEMAS Programas que Servidor de Generador de Actua
MUNICIPALES proporciona los aplicaciones energia eléctrica | generador
sistemas arrendados | Red municipal | Ups en centros luego de 15
a la empresa SMC, Computadores | de comunicaciéon | segundos
mediante la red, hacia | personales Ups en equipos Ups protege
los computadores Rack por piso | de atencion de apagado
personales publico Autonomia
municipales para —ver
atencion de publico tiempo y
en los diversos apagar
procesos equipos
administrativos y de
atencion de publico,
tal como: Sistema de
Contabilidad,
Remuneraciones,
Patentes,
Adquisiciones,
Licencias, Personal,
entre otros.
PROCESOS DE Algunas unidades Servidor de Generador de Actua
ENTEGA DE entregan sus servicios | aplicacion energia eléctrica | generador
SERVCIOS VIA a través de paginas Red municipal | Internet luego de 15
WEB web de diversos Computadores | respaldada, con segundos
organismos publicos y | personales velocidad baja,
privados, tal como: Linea internet | que provee Entel
registro social de de Entel Ups en
hogares, sernac, (externo) servidores
mercado publico, Equipos de Ups en centros
banco de proyectos, Entel de comunicacion
cotizaciones, correos | Rack por piso
electrénicos,
busquedas web, entre
otros
USOS DE Los computadores Servidores Generador de Actia
EQUIPOS PARA personales aplicacion energia eléctrica | generador
EFECTOS municipales contienen | Red municipal | Ups en centros luego de 15
ADMINISTRATIVOS | los software y datos Computadores | de comunicacién | segundos
municipales para personales. Actla ups en Actla ups
soportar los sistemas | Servicio algunos equipos | de algunos
municipales, internet, | internet de de atencion de computador
datos, programas de | entel (externo) | publico es
disefio, programas de | Equipos de Sistema de personales.
bases de datos, entel respaldo de
correos electronicos, | Rack por piso | internet
entre otros
SERVIDORES DE Los servidores son los | Servidor de Generador de Actia
SISTEMAS equipos fuentes que aplicacion electricidad generador
MUNICIPALES Y administran y Red municipal | Ups por centro de | luego de 15
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RED, SERVIDORES | soportan la Computadores | comunicacion segundos
WEB Y CORREO administracion de los | personales Ups en Actla ups
ELECTRONICO sistemas municipales, | Servicio servidores web y | de algunos
el correo electronico y | internet de correo computador
pagina web, sin los entel (externo) | Sistema de es
cuales no se podrian | Equipos de respaldo de personales
ejecutar los servicios | entel internet Actla ups
de atencion de Rack por piso | Soporte externo de
publico y de uso servidores
administrativo. web y
correo
Actla ups
de centros
de
comunicaci
on
UNIDADES DE Los servidores de Servidor de Generador de Actia
RESPALDO DE respaldo es un aplicacion electricidad generador
SERVIDORES Y equipamiento que Red municipal | Ups luego de 15
UNIDADES DE tiene como funcion Servidores de segundos
RESPALDO DE tener una copia de los | respaldo y
COMPUTADORES | datos y software computadores
PERSONALES municipales; ademas | personales.
de los respaldos Servicio
locales que contienen | internet de
los principales datos Entel (externo)
alojados y Equipos de
respaldados por los entel
usuarios, tal como Rack por piso
documentos Word,
Excel, jpg, AutoCAD,
entre otros, en caso
de pérdida de
informacion
CIRCUITO DE Para el traslado de los | Rack por piso | Generador de Actia
REDES E servicios de Servicio electricidad generador
INTERNET propiedades de red, internet de Ups por centro de | luego de 15
de internet, y usos de | entel (externo) | comunicacion segundos
sistemas, este Equipos de ups,
municipio tiene una entel funcionan
red administrada por 20 min
piso y guiada desde el promedio

data center, hacia los
rack por piso y estos
distribuidos a cada
computador; los
cuales requieren
contar con
electricidad para su
funcionamiento.
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b)

Medidas a considerar.

Dado lo anterior, considerar que existe, como parte del protocolo, un circuito
de proteccion eléctrico, que comprende un generador o equipo electrégeno, el
cual funciona levantando el suministro eléctrico, incluyendo el de la red
computacional, luego de 10 segundos, en edificio consistorial, que protegera
el equipamiento computacional que esté conectado en sistema de conexién
enchufes MAGIC, por lo cual las medidas consideradas, luego de expuesta
esta matriz, son:

b.1  Verificar regularmente que las UPS de soporte de equipos estan
conectadas al servicio de alimentacion eléctrica respaldada por el
generador.

b.2 Los computadores que son alimentados con UPS, tienen la capacidad
de funcionar hasta 20 minutos aproximadamente, lo que dara tiempo a
gue el generador inicie su funcionamiento y levante el suministro
eléctrico.

b.3 Los usuarios cuyos equipos estén respaldados por UPS y, que no
estan conectadas al servicio de alimentacion eléctrica del generador,
tendran 20 minutos para apagar los equipos.

b.4 Realizar un catastro de todos los equipos municipales del edificio
consistorial que requieran ser cambiados a la red MAGIC que esta
conectada al sistema de respaldo del generador.

Funcionamiento y Contingencia en Data Center Municipal

El Centro de Datos (Data Center) es un espacio fisico que alberga el centro
de comunicaciones y datos de todos los sistemas municipales y, esta
especificamente acondicionado para albergar equipamiento informatico como
ordenadores, equipos de red, sistema de almacenamiento, etc.

Dentro de las posibles eventualidades de catastrofe que perjudiquen este
centro de datos se pretende describir el mejor plan de contingencia para que
el sistema siempre este en Gptimas condiciones y no sufra una pérdida para
el usuario final quien utiliza el servicio dia a dia.

A continuacion, y, a través de la siguiente tabla comparativa Funcionamiento
v/s Contingencia, se sefialan los protocolos respectivos para cada caso.
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Tabla Comparativa Funcionamiento v/s Contingencia en Data Center

Tabla Comparativa Funcionamiento v/s Contingencia en Data Center

Depend Actualidad Problema Contingencia Estado
encia (protocolo)
Data Servidor Corte de UPS Funcionando
Center SMC Corriente
Municipal Respaldo Servidor Funcionando
de Datos de
Respaldo
Data Servidor Corte de UPS Funcionando
Center Municipal Corriente
Respaldo Respaldo Implementando
de Datos NAS
Data Central Corte de UPS Funcionando
Center Telefonia Corriente
IP Respaldo ENTEL Funcionando
de Datos
Data Servidor Corte de UPS Funcionando
Center WEB Corriente
Respaldo Respaldo Implementando
de Datos NAS
Data Servidor Corte de UPS Funcionando
Center Correo Corriente
Respaldo Respaldo Implementando
de Datos NAS
Data Servidores Corte de UPS Funcionando
Center NAS Corriente
Respaldo Respaldo Funcionando
de Datos HDD
Data Router Corte de UPS Funcionando
Center Corriente
Respaldo ENTEL Funcionando
de Datos
Data Centro de Corte de UPS Funcionando
Center Datos Corriente
Seguridad Llaves Funcionando
Acceso
Incendio Extintor y Implementando
Detector
de Humo
Vigilancia Céamaras Implementando
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d)

Funcionamiento y Contingencia en la Red Municipal

La red est& conformada con un enlace de Fibra Optica Mono-modo 9um de 6
Hilos repartida en 6 Racks distribuidos en los pisos del edificio, conectandose
con el Dara Center quien posee los Servidores y el servicio de Internet. La
Conexion de Fibra ser& directamente en los Switches a través de los puertos
SFP con el Adaptador Transceiver la cual estara configurada de manera
Troncal.

Se segmentd la red en Vlan correspondientes para Administrar de manera mas
segura el ancho de banda, configurada en cada Switch, en Forma de Acceso
con su respectiva Puerta de Enlace, asi se optimizan los recursos de la Red.
En la siguiente tabla se muestra el estado de la contingencia para optimizar y
atenuar el margen de error mejorando el servicio de conectividad en el
municipio.

Tabla Comparativa Funcionamiento y Contingencia en la Red Municipal

Dependencia  Actualidad Problema Contingencia Estado
(protocolo)
Municipalidad | Firewall Corte de UPS Funcionando
Corriente
Falla Equipo de Implementando
Hardware | Respaldo
Municipalidad | Switch Corte de UPS Funcionando
CORE Corriente
Falla Equipo de Funcionando
Hardware | Respaldo
Municipalidad | Switch PoE Corte de UPS Funcionando
Corriente
Falla Equipo de Funcionando
Hardware | Respaldo
Municipalidad | Transceiver Corte de UPS Funcionando
SFP Corriente
Falla Equipo de Implementando

Hardware | Respaldo
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e) Funcionamiento y Contingencia en la Telefonia IP Municipal

En servicio de Telefonia IP que estd implementado en la ilustre Municipalidad
de Tomé utiliza los recursos de la Red Municipal para optimizar el servicio
hacia todos los usuarios brindado varias facilidades en tecnologia moderna
como lo es en la actualidad.

Consta con diversos modelos de teléfonos que destacan en su diversa
administracion y servicio para el usuario, esta tecnologia simplifica la gestion
centralizada en equipamiento unificando tondo en el Centro de Datos para un
mejor desempefio. Estos teléfonos constan con una conexion a la red el cual
se interconectan hacia una central administrada por el proveedor del servicio.
En el siguiente cuadro describe la actualidad y la contingencia para un mejor
Y seguro servicio.

Tabla Comparativa Funcionamiento y Contingencia Telefonia IP Municipal

Dependencia Actualidad Problema Contingencia Estado
(protocolo)
Municipalidad | Requerimie | Gestiény Supervisiéon Funcionando
ntos de Administracion de
Telefonia Informatica
Reconfiguracion Informatica Funcionando
y ENTEL
Municipalidad | Teléfonos Problema del Equipo Informética Funcionando
IP y ENTEL
Falla Informatica Funcionando
Configuracion y ENTEL
Municipalidad | MPLS Problema Hardware ENTEL Funcionando
Falla Configuracion ENTEL Funcionando

Il. Riesgos por Inundaciones

Si bien el municipio no cuenta con equipamiento delicado susceptible de recibir agua
producto de una salida moderada del mar, este estudio considera también como
inundacion aquella causada por la rotura de cafierias cercanas al equipamiento
computacional, las que se indican en las siguientes ubicaciones:

1. Sala de Data Center — Edificio Consistorial
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2. Sale de Data Center, servidor de respaldo de base de datos — Edificio fiscal
3. Centros Eléctricos del 1ro al 5to piso — Edificio Consistorial

4, Equipos Computacionales del 1ro al 5to piso — Edificio Consistorial

5. Equipos Computacionales de edificio Fiscal — 1ro y 2do piso

Como medida primordial para establecer un protocolo de seguridad en este aspecto,
es necesario sefialar que se cuenta con los planos de tipo “As Built” (o de como
realmente se ejecuto la construccion del edificio consistorial) de las redes de aguas
y con la ubicacion de las llaves principales de paso de agua potable.

Por lo anterior, el protocolo de seguridad a ejecutar, en el caso de inundaciones,
sera el siguiente:

1. Producido el flujo de agua que de origen a una inundacién y que afecte los
equipos computacionales y centros de comunicaciones, se debe dar aviso
inmediatamente al Encargado del Edificio Consistorial, quien ejecutara las
acciones necesarias tanto para cortar el suministro de agua como de
electricidad en el sector afectado.

2. Posteriormente, se dara aviso a los usuarios de la red del sector afectado que,
durante el tiempo que sea necesario, no funcionara la red computacional hasta
gque sea controlado el evento. Una vez controlado y reparados los dafios que
se hayan producido, se pondra en funcionamiento la red.

[l Riesgos por incendios

Frecuentemente, el origen de este tipo de riesgo se origina por las siguientes
causas:

a) Sobrecalentamiento de circuitos y equipos eléctricos

b) Presencia de elementos combustibles indebidamente aislados o cerca de
equipamientos eléctricos

c) Equipos eléctricos a los que no se les ha realizado regularmente mantencién o
limpieza.

Por otra parte, y, antes de establecer un protocolo de caracter preventivo y
correctivo, se mostrara en la pagina siguiente una matriz de puntos criticos afectos
a riesgos por incendios.

Matriz de estado y seguridad de puntos criticos de la red computacional.

Para este caso, nos referiremos a los puntos criticos como aquellos sujetos a riesgos
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por incendios. La matriz siguiente revelard que en dichos puntos criticos existe
mayormente tecnologia, de naturaleza eléctrica e informatica, que deberia quedar
protegida. Para cada caso se indicara si existe algun elemento de tipo preventivo o
no.

Cantidad
de equipos
eléctrico

Dependencia

Respaldo
Eléctrico

Respaldo
Base de
Datos

Seguridad Contra  Camara Aire
Incendios de acondicionado
Vigilancia

Sala Servidor UPS Respaldo: Si | Extintor: Si
Base de Datos 4° | autonomia | Documentad | (vigente), falta No Si 06
Piso Edificio hasta 3 o: No asegurar en pared.
Consistorial horas Cortafuegos: | Puerta Sala: No
Si permite visibilidad
Detector Humo: No
Sala Servidor de | UPS Respaldo: Si | Extintor: Si
Respaldo de autonomia | Documentad | (vigente) No Si 03
Base de Datos hasta 1 o: No Puerta Sala: No
Edificio Fiscal hora permite visibilidad
Sector Correos Detector Humo: No
de Chile
Centro de Extintor: Si
Comunicaciones | UPS No Aplica (vigente) No No 02
1° Piso Edificio autonomia Puerta Sala: No
Consistorial hasta 1 permite visibilidad
hora Detector Humo: No
Centro de Extintor: Si
Comunicaciones | UPS No Aplica (vigente) No No 04
2° Piso Edificio autonomia Puerta Sala: No
Consistorial hasta 1 permite visibilidad
hora Detector Humo: No
Centro de Extintor: Si
Comunicaciones | UPS No Aplica (vigente) No No 04
3° Piso Edificio autonomia Puerta Sala: No
Consistorial hasta 1 permite visibilidad
hora Detector Humo: No
Centro de Extintor: Si
Comunicaciones | UPS No Aplica (vigente) No No 04
4° Piso Edificio autonomia Puerta Sala: No
Consistorial hasta 1 permite visibilidad
hora Detector Humo: No
Centro de Extintor: Si
Comunicaciones | UPS No Aplica (vigente) No No 04
5° Piso Edificio autonomia Puerta Sala: No
Consistorial hasta 1 permite visibilidad
hora Detector Humo: No
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Protocolo de como actuar en caso de incendio en los sectores sefialados en
matriz anterior.

Dar aviso inmediato al encargado del edificio, quien tomard las acciones que
correspondan, como ser:
e Corte del suministro de energia del sector comprometido por el incendio.

o Evacuacioén del personal cercano al sector comprometido por el incendio.

e Aviso al cuerpo de bomberos.

\VA Riesgos por robo o alteracién de datos.

Se entenderda por robo o alteracion de datos a aquel que signifique la sustraccion
mediante copia ilegal, hackeo u otro tipo de intrusion que afecten tanto los datos
contenidos en los computadores personales, medios de respaldo de propiedad del
municipio como a la base de datos municipal. Lo anterior de acuerdo a lo
especificado en el texto de la ley N° 19.223 publicada con fecha 07 de junio del 1993,
la cual tipifica en sus articulos las figuras penales relativas a la informética.

Ahora, independiente al caracter legal del presente capitulo, se estableceran los
protocolos para cada caso.

a) Proteccion de datos y protocolos de recuperacion en general.

Actualmente se cuenta con una amplia gama de datos contenidos en los discos
de los equipos computacionales y, estos, dependiendo del tipo de
equipamiento, se indican en la siguiente tabla, la cual contiene a su vez el
protocolo de recuperacion:

Equipamiento  Ubicacién Datos contenidos Protocolo de recuperacion de
datos y configuraciones

Servidor de Sala Servidor | Base de datos, softwares Base de Datos:

base de datos | Central 4° de aplicacion municipal, Se recupera desde disco portatil

y softwares de | piso edificio Sistema Operativo y desconectado de la red

aplicacion consistorial configuraciones, respaldos | computacional (en primera

municipal diarios de la base de datos | instancia), de disco de equipo
municipal. computacional que almacena los

ultimos cinco respaldos (en
segunda instancia).

Sistema Operativo, software de
aplicaciones y configuraciones:
Se ejecuta por parte de la oficina
de informatica (en primera
instancia)

Se ejecuta por parte del proveedor
(en segunda instancia)

107



Servidor de

Sala Servidor

Respaldo diarios Base de

Respaldo Base de Datos:

respaldo de la | de respaldo datos, Sistema Operativoy | Se recupera desde disco de

base de datos | 1° piso configuraciones respaldo del servidor central (en

municipal. Sector primera instancia), de disco portatil
edificio fiscal desconectado de la red

(costado computacional. (en segunda

oficinas instancia), de disco de equipo

URBEP) computacional que almacena los
Ultimas cinco respaldos (en tercera
instancia) y de discos portétiles
almacenados en caja fuerte, (en
Gltima instancia).

Sistema Operativo y
configuraciones:

Se ejecuta por parte de la oficina
de informatica (en primera
instancia).

Se ejecuta por parte de servicio
técnico especializado (en segunda
instancia)

Unidades de Sala Servidor | Respaldo de datos de Datos de usuario:

respaldo de de respaldo usuarios (Word. Excel, Se ejecuta por parte de la oficina

datos de 1° piso power point, AutoCAD de informatica (en primera

usuarios Sector y otros archivos generados | instancia).

edificio fiscal | por software autorizado

(costado (licenciado) Sistema Operativo y

oficinas configuraciones:

URBEP) Se ejecuta por parte de la oficina
de informatica (en primera
instancia).

Se ejecuta por parte de servicio
técnico especializado (en segunda
instancia).

Firewall Sala Servidor | Configuraciones de: Configuraciones:

(cortafuegos) Central 4° Permisos de acceso a Se ejecuta por parte de la oficina
piso edificio paginas web, de informatica (en primera
consistorial Denegaciones instancia).

Se ejecuta por parte de servicio
técnico especializado (en segunda
instancia)

Equipos e Edificio Datos de equipos Configuraciones y datos:

computacional consistorial | computacionales 'y Se ejecuta por parte de la oficina

es

configuraciones.

de informatica (en primera
instancia).
Se ejecuta por parte de servicio
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e Sector
Bodega
Municipal

e Sector
Edificio
Fiscal
(Costado
Correos de
Chile)

técnico especializado (en segunda
instancia)

eDatos y configuraciones
del servidor central

eDatos y configuraciones
del servidor de respaldo
de base de datos
municipal

eDatos y configuraciones
de unidades de respaldo

eConfiguraciones de
Firewall

eDatos y configuraciones
de equipos
computacionales

a) Base de datos municipal.

A modo ilustrativo, la siguiente tabla muestra los datos generados y contenidos
en la base de datos desde mayo del 2005, por los sistemas de aplicacion
municipal que se enuncian en un orden no relevante:

01 | Contabilidad Todas las contabilidades anuales desde el 05/2005
Gubernamental
02 | Conciliacion Todas las Conciliaciones Bancarias desde el 05/2005
Bancaria
03 | Tesoreria Todos los giros e ingresos desde el 05/2005
04 | Remuneraciones Todas las remuneraciones desde el 05/2005
05 | Adquisiciones, Todas las compras, por 6rdenes de compra interna desde mayo
Bodega y Bienes del 2005, se comienzan a incluir las érdenes de portal mercado
publico, desde el 2011 en adelante.
06 | Rentas y Patentes | Todos los registros de contribuyentes, registros de las diferentes
Comerciales entidades comerciales de la comunay que generan ingresos para
las arcas municipales, desde el 05/2005 en adelante.
07 | Licencias de | Todas las Licencias de conducir y licencias histdricas
Conducir (renovaciones y primeras licencias entregadas) desde el
05/2005.
08 | Permisos de | Todos los permisos de circulacion vehicular entregados desde el
Circulacién 05/2005
Vehicular
09 | Personaly Licencias | Todas las licencias médicas y datos de personal ingresados
Médicas desde el 05/2005, incluyendo la asistencia y otros antecedentes.
10 | Organizaciones Todos los registros historicos desde antes del 05/2005.
Comunitarias
11 | Atencion Social Todos los registros de atenciones sociales desde el afio 2008.
12 | Juzgado de Policia | Todas las causas desde el 05/2005

Local
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Niveles de seguridad de respaldo de la base de datos municipal.

El diagrama siguiente permite mostrar los niveles, de caracter ascendente, de los
respaldos de la base de datos municipal. A continuacion de dicho diagrama, se
detallardn los distintos niveles y se indicard en qué punto se produce la
desconexion (en términos fisicos) del respaldo de la base de datos, de la red
fisica de comunicaciones.

Descripcién de los niveles de seguridad y protocolo de recuperacién de
la base de datos

Nivel 1:

Nivel 2:

Respaldo historico de la base de datos dentro de si misma: la base
de datos municipal contiene el registro de todos los datos desde el
mes de mayo de afio 2005. Lo anterior significa y, a modo de
ejemplo, que un usuario pude consultar sus liquidaciones de
sueldo o la contabilidad gubernamental de cualquier época, desde
la fecha antes indicada. La base de datos se aloja en el disco
principal del servidor junto al sistema operativo.

Copia de la base de datos en el disco de tipo “espejo” (reflejo del
disco principal) del servidor computacional central. Este disco,
aunque fisicamente visible, no lo es a nivel de sistema operativo.
Sin embargo, la copia de la base de datos ubicada en el disco
‘espejo” se actualiza simultaneamente con la base de datos
original. Un dafio de tipo fisico o eléctrico del uno de los discos,
dara la posibilidad de retirar el disco dafiado sin provocar la
detencion del servidor computacional central y, por ende, de los
procesos criticos del municipio, como lo son los de atencion de
publico.
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Nivel 4:

Nivel 5:

Nivel 6:

Nivel 7:

Nivel 8:

Respaldo semanal (siete copias diarias) de la base de datos
comprimida en formato RAR, en un segundo disco del servidor
computacional central.
Copia del respaldo semanal de la base de datos en otro disco de
tipo “espejo” (reflejo automatico del segundo disco) del servidor
computacional central.

Respaldo de la base de datos comprimida en formato RAR, en un
guinto disco del servidor computacional central. Los respaldos se
van acumulando de modo que siempre se eliminara el respaldo
mas antiguo para no copar la capacidad del quinto disco.

Respaldo de la base de datos comprimida en formato RAR, en un
servidor destinado exclusivamente para ello. Dicho servidor tiene
conectado un disco portatil, el cual, al completarse, es enviado a
resguardo en una caja fuerte ubicada fuera del edificio consistorial.

Respaldo de la base de datos comprimida en formato RAR, de los
ultimos cinco dias, en el disco duro de uno de los equipos
computacionales de la oficina de informética.

Respaldo descrito en nivel 7 se copia manualmente en disco
portatil y que posteriormente es resguardado en una caja fuerte
ubicada fuera del edificio consistorial. Es en este nivel en donde
se produce la desconexion en términos fisicos, del respaldo de la
base de datos. Se agrega a este nivel, una copia del respaldo
realizada manualmente por el Encargado de Sistemas e
Informatica.

Dependiendo de cada caso enunciado anteriormente y, como parte del protocolo a
seguir, se ejecutara el siguiente paso previo:

Aviso mediante informe escrito, a la Jefatura de Informatica. En dicho informe

se debera:

Relatar lo ocurrido.
Solicitar se haga la denuncia que corresponda al caso y,

Incluir la firma y el nombre del responsable del informe.

V.  Funcionamiento y contingencia de Cortafuegos (Firewall).

Se define a este dispositivo como un equipo computacional que permite realizar las
siguientes funciones:

1.

Preservar nuestra seguridad y privacidad.
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VI.

2. Para proteger la red computacional municipal.

3. Para tener a salvo la informacion almacenada en nuestra red, servidores y
computadores.

4, Para evitar intrusiones de usuarios no deseados en nuestra red y ordenador.

Los usuarios no deseados tanto pueden ser hackers como usuarios
pertenecientes a nuestra misma red.

5. Para evitar posibles ataques de denegacion de servicio.

Ante una contingencia por posible falla del actual cortafuego instalado y funcionando
en la red computacional del Municipio, se ha definido el siguiente plan de accion, a
ejecutar por la oficina de informética.

1. Adquisicion de un cortafuego de respaldo para, en caso de falla del
cortafuego original, sea reemplazado por el equipo de respaldo.

2. Traslado o copia de las reglas de denegacién y permisos del cortafuego y
puesta en marcha del equipo de respaldo.

Recurso Humano disponible para el resguardo de la Red Computacional
Municipal y cumplimiento de los planes de contingencia y/o protocolos.

Los siguientes funcionarios de la llustre Municipalidad de Tomé estaran a cargo del
cumplimiento de los planes de contingencia y protocolos:

Nombre funcionario Profesién Cargo

Manuel Quinteros Ingeniero Civil Quimico Jefe de Planificacién

Concha Presupuestaria e

Informética.

Francisco Lazcano Programador en Encargado de

Pizarro Computacion / Ingeniero (E) | Sistemas e Informatica
En Gestién Industrial

Patricio Parra Técnico Programador / Encargado de Soporte

Fuentealba Administrador Pablico e informatica.

Gregory Alarcon Ingeniero en Conectividady | Encargado de Redes y

Reyes Redes Telecomunicaciones.
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VII. Consideraciones Finales.

Se establece que el presente documento debera ser actualizado cada un afio, a
contar del mes de diciembre del afio en curso. Ello considerando que:

a) Se debe documentar, durante el plazo de menos de un afio, el proceso de
respaldo de la Base de Datos Municipal.

b) Posibles actualizaciones a la red computacional y los equipos que la
componen.

¢) Procesos de especializacién que pueda afectar al recurso humano a cargo de la
ejecucion del presente plan.

d) Posible desarrollo de un plan informatico para la llustre Municipalidad de Tomé.
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Anexo N°5

10.6 Plano de la Red

wiz

ESTADIO | |GIMNASIQ | DICHATO

i

sz

-

BODEGA
ASEO

EDIFICIO

I
P 4
L 0e .
T i
i = ! i N
= il o
|
i I| ,
e r

I | A_" &l

e & g

3 —_

v

W

. =

S

X8 L

o

=]

—

o

“\

&
i3 : i
is s o
g 3t 2
 a i

iE

i

114




E IA:J
Y ey

CAPITAL TURISTICA DEL BID B0

10.7 ChatBot
Anexo N°6

INTERACCIONES POR MES

1899

640

abril mayo

I Se registraron 2539 cotizaciones efectivas desde el 20 de abril hasta el 31 de mayo.

INTERACCIONES POR DIiA

539
—— Finde
457 Semana | <\Semana
= 89% 11%
—— 369
= 342
155
— 112
lunes martes miércoles jueves viernes sabado domingo

I Los dias martes y miércoles concentraron el 43,5% de las interacciones semanales.
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INTERACCIONES POR HORA

274 269

[} 1 2 3 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

I Un 71,7% de las interacciones totales se hicieron en horario habil entre 9:00 y 18:00 horas.

BOTONERA INICIAL TOTAL

Concejo OBSERVACIONES
_~ Municipal

74

Pagos y Servicios
Online
427

> El 43,4% de los usuarios que ingresé al botén
ficin de Paites de Dir‘eccignes, Teléfonos y C'or'reos, consultd
155 por la opcién Contactos Telefonicos.

» El 100% de los usuarios que ingresé al boton
de Oficina de Partes, consultd por la opcién
Quiero que me contacten.

> El 46,3% de los usuarios que ingresé al boton
de Pagos y Servicios Online, consulté por la
opcién Pagos Online.

> El 28,3% de los usuarios que ingresé al botén
de Consejo Municipal, consulté por la opcion

Direcciones, Alcaldesa.

Teléfonos y
Correos
380

Rt
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BOTONERA INICIAL POR DIA

= Direcciones, Teléfonos y Correos = Oficina de Partes = Concejo Municipal ® Pagos y Servicios Online

lunes martes miércoles jueves viernes sdbado domingo

I La opcion Direcciones,Teléfonos y Correos acumula el 41,2% de las interacciones con la botonera inicial.
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